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Contexte et propositions principales

Le document «Renseignement économique : réformes nécessaires» dresse un constat alarmant du
retard de la Belgique face aux menaces despionnage industriel et cyber. Il illustre par l'exemple
d'Umicore (cible présumée d'agents chinois) la vulnérabilité de nos entreprises stratégiques. Selon
lauteur, la SGreté de I'Etat (VSSE) - unique service civil de renseignement belge - reste structurée pour
des menaces «traditionnelles » et manque de moyens : « moins de 800 agents » (notre estimation : ~600
employés 1 ) pour toute la sécurité intérieure. Le rapport pointe le déficit de compétences techniques
(cyber, finance, transferts technologiques) face a des adversaires hybrides et ultra-compétitifs.

Trois réformes majeures sont proposées. Premiérement, une augmentation significative des effectifs
et du budget : atteindre rapidement 1200 agents pour la VSSE (objectif inscrit dans les accords
gouvernementaux) et spécialiser ces recrutements sur Iéconomique et le technologique.
Deuxiémement, la création d'une capacité «cyber» dédiée au renseignement économique (un centre
conjoint  civil-militaire inspiré du Centre danois pour la cyber-sécurité). Troisiemement,
institutionnaliser le dialogue avec le privé : créer un Conseil national de sécurité économique réunissant
Etat et entreprises stratégiques pour partager les menaces. Par ailleurs, le document préconise de
repenser le recrutement et la formation (inspiré par le modéle britannique de rotation public/privé) et
de renforcer le contrble démocratique (renforcement de la Commission parlementaire R pour couvrir le
domaine économique, sur le modeéle allemand). La conclusion insiste sur I'«urgence vitale » d'agir, sous
peine de perdre souveraineté et compétitivité.

Cohérence et crédibilité de 'argumentation

Le plaidoyer est cohérent sur ses themes centraux : sous-dotation structurelle et nécessité de
modernisation. Plusieurs affirmations clés sont plausibles - par exemple, le faible effectif de la VSSE
(quelques centaines d'agents 1 ) comparé a ses homologues étrangers - mais I'argumentaire demeure
avant tout engagé et non sourcé. Le ton est volontiers alarmiste, cherchant a susciter une prise de
conscience. On observe toutefois des approximations : le rapport cite « plus de 3000 agents» pour la
DGSI frangaise, or la DGSI compte plutdt 5000 agents en 2025 2 ; de méme, le BfV allemand déclare
4549 personnes (2024) 3 , soit légérement plus que les «prés de 4000» évoquées. Ces écarts
suggérent que certains chiffres sont sous-estimés ou obsolétes.

D'un point de vue objectif, 'argumentation est convaincante sur la nécessité de renforcer la vigilance
économique - un théme soutenu par d'autres analyses européennes 4 5 . Néanmoins, l'auteur ne
présente pas de sources externes directes, et le texte manque de nuances. Par exemple, il oppose
modéles offensifs (France) et défensifs (Allemagne) sans détailler les limites juridiques ou éthiques
associées. L'approche nordique, vantée pour sa transparence, est présentée comme idéale, mais les
difficultés pratiques (notamment en matiére de secret industriel) ne sont pas évoquées. En somme, le
document est crédible quant a l'urgence du sujet, mais il reste un plaidoyer interne qui gagnerait a étre
étayé par des études ou par des statistiques indépendantes pour renforcer sa crédibilité.
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Données comparatives (effectifs, budgets, etc.)

Les données chiffrées mettent en évidence 'ampleur du décalage belge. Par rapport a nos voisins, la
Belgique investit peu dans le renseignement : la VSSE emploie ~600 agents (budget ~50M€) 1 et le
SGRS militaire ~900 agents (budget ~50 M€) 6 , soit environ 1500 personnes pour les deux services. A
titre de comparaison, la DGSI frangaise a 5000 agents (budget ~200,8 M€) 2 7 , et la DGSE (France)
7100 agents (880 M€) 8 . LAllemagne dispose de 4549 agents au BfV (budg. 504,3 M€ en 2024) 3 , et
les Pays-Bas de ~2000 agents a I'AIVD (249 M€ en 2018) 9 . Ces écarts sont illustrés dans le tableau
suivant :

Pays / Service Effectifs (agents) Budgetannuel Note

Belgique (VSSE) ~600 1 ~E50M 1 Service de renseignement civil
Belgique (SGRS)  >900 ¢ €50M 6 Service de renseignement militaire
France (DGSI) 5000 2 €200,8M 7 Contre-espionnage intérieur
France (DGSE) 7100 8 €880M 8 Renseignement extérieur
Allemagne (BfV) 4549 3 €504,3M 3 Inlandsgeheimdienst (Intérieur)
Pays-Bas (AIVD) ~2000 ¢ €249,2M 9 Sécurité intérieure

Ces chiffres confirment la «sous-dotation chronique» évoquée : la capacité belge parait «woefully
small» comparée aux autres pays européens 5 . En proportion du PIB ou par entreprise, I'écart est
d'un ordre de grandeur. Ce constat met en perspective le besoin de renforcement budgétaire et
humain.

Faisabilité et pertinence des réformes proposées

Les trois réformes clés (effets troupes, cyber, partenariat public-privé) sont pertinentes au regard des
besoins identifiés. Le renforcement a 1200 agents correspond aux accords de gouvernement
antérieurs, mais demeure ambitieux: il implique de doubler presque les recrutements actuels (environ
135 FTE/an recrutés récemment 10 ). Cela suppose une hausse durable du budget, or le budget fédéral
reste contraint. Létude Egmont souligne qu'un effort budgétaire est nécessaire pour combler cet écart,
car la Belgique reste a ~1 % du PIB en dépenses de défense (cible 1,5% en 2030) 7 . Mobiliser plusieurs
dizaines de millions supplémentaires en intelligence sera politiquement sensible, mais c'est I'un des
leviers pour se rapprocher des capacités francaises ou allemandes.

La création d'une entité cyber-militaire dédiée est également logique: la collaboration civile-militaire
(VSSE-SGRS) est aujourd’hui cloisonnée. Plusieurs experts prénent ce décloisonnement pour affronter
les menaces hybrides 5 . En pratique, il faudra arbitrer entre différentes administrations (Intérieur,
Défense, Justice) et gérer les compétences juridiques (ex. surveillance du net vs vie privée). La
suggestion de s'inspirer du «Centre danois pour la cybersécurité » montre qu'il existe des modeles
internationaux (ex. Danemark ou Pays-Bas) pour conduire ce partenariat.

Le dialogue renforcé avec le secteur privé (Conseil national économique) est aussi judicieux : nombre
d’attaques sont détectées en entreprise. Plusieurs pays nordiques impliquent déja les entreprises dans
leurs dispositifs de renseignement 12 13 | Toutefois, la pertinence d'un tel Conseil dépendra de la
confiance mutuelle et du degré de confidentialité permis. En Belgique, le r6le des PME et start-ups est
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peu évoqué dans le rapport, alors qu'elles constituent une majorité du tissu économique et sont aussi
visées (par exemple, dans I'IT ou la fabrication de composants). Enfin, I'élargissement des prérogatives
des services (co(t/avantage) et I'extension du contrble parlementaire sont réalistes : cela rejoint les
discussions européennes sur la gouvernance des services. En Allemagne, par exemple, le Bundestag
dispose d'un contrdle trés rigoureux 5 , qui pourrait inspirer le « Comité R» belge.

En résumé, les propositions sont pertinentes mais leur mise en ceuvre requiert des moyens nouveaux
(budgets, formation, coordination intergouvernementale) et une volonté politique forte. C6té obstacles,
la Belgique peut aussi compter sur les institutions européennes (cohésion au sein de I'UE) et ses alliés,
mais comme le souligne 'auteur, nous ne devons pas nous reposer sur eux indéfiniment 14 .

Contexte géopolitique et institutionnel belge et
européen

Le discours s'inscrit dans un contexte géopolitique marqué par l'essor de l'espionnage économique
d'Etat (Chine, Russie, etc.) et par la place particuliére de la Belgique (siége de 'UE/NATO). Limportance
de I'«information économique» est reconnue par Bruxelles et les partenaires: la Commission
européenne a lancé en 2023 une stratégie européenne de sécurité économique visant a protéger les
chaines d'approvisionnement critiques 4 . Le rapport évoque ainsi importance du caractére hote de
la Belgique, mais il pourrait renforcer cette dimension en liant la modernisation aux initiatives
européennes (par ex. directive NIS2 sur la cyber-sécurité, Fonds européen de défense).

Sur le plan institutionnel, la Belgique est un Etat fédéral complexe ol les compétences sont partagées
(Fédéral vs Régions). Le rapport se concentre sur les services fédéraux (VSSE/SGRS) et pourrait expliciter
la coordination avec les régions (par ex. agences de promotion économique régionales). De méme, le
réle des parquets et des polices (police fédérale, services criminels) n'est pas abordé, alors qu'ils sont
parties prenantes du contre-espionnage.

Enfin, cOté européen, nos voisins pratiquent le renseignement économique différemment : la DGSE
(France) agit ouvertement pour les intéréts des entreprises nationales 15, alors que I'Allemagne
privilégie la prévention et l'information des entreprises (rapports publics du BfV) 12 . Les modéles
nordiques (DAN, SWE, NOR) insistent sur la transparence et les partenariats public-privé 12 13 | Le
document suggére que la Belgique, « pays de consensus », est plus proche du modele nordique, ce qui
est cohérent avec la tradition politique belge.

Points aveugles et aspects non traités

Plusieurs dimensions importantes sont peu ou pas mentionnées. D'abord, les enjeux sociaux et
éthiques : I'expansion des services de renseignement doit s'accompagner de garanties sur la protection
de la vie privée et les droits fondamentaux. Le rapport évoque bien le contrble démocratique
(parlementaire), mais n‘aborde pas les risques liés a la centralisation du renseignement économique
(par exemple, concentration de données sensibles entre les mains d'un Etat).

Ensuite, le role des PME et des start-ups est absent : or ces entreprises, souvent moins protégées, sont
vulnérables a l'espionnage (ex. dans les technologies vertes, la nanoélectronique, les biotechs). Laccent
est surtout mis sur les «entreprises stratégiques » et les «grandes sociétés ». Il serait utile d'étendre les
mesures aux chaines de valeur complétes, y compris aux sous-traitants.
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Sur le plan juridique, le rapport ne détaille pas les contraintes existantes en Belgique (lois
renseignement, RGPD, limites a la surveillance électronique) qui peuvent limiter la mise en ceuvre de
certaines mesures. Par exemple, la VSSE n'a pas certains pouvoirs découte sans autorisation judiciaire.
Les risques de dérive (surveillance abusive, ingérence politique) ne sont pas explicitement traités, alors
gu'ils mériteraient d'étre soulevés lors du débat parlementaire.

En outre, la dimension internationale n'est pas approfondie : comment la Belgique coopérera-t-elle
avec les agences étrangéres (sharing d'infos, participation a des «fusion centers» européens)? Le
rapport mentionne quelques exemples (Club de Berne, CTG), mais on manque de propositions
concretes d'actions multilatérales. Enfin, I'impact sur I'innovation et la recherche universitaire (aspects
de sécurité des laboratoires, de la propriété intellectuelle publique) n‘apparait guére, bien qu'il soit
souligné dans la littérature sur la sécurité économique (par ex. Egmont évoque la R&D stratégique et la
nécessité de résilience scientifique 13 ).

Perspectives et pistes d'approfondissement

Pour renforcer le plaidoyer, il serait pertinent de compléter cette analyse par des études sectorielles ou
chiffrées. Par exemple, évaluer le colt économique exact de l'espionnage sur les entreprises belges (a
I'instar de l'estimation de 50 milliards d’euros de perte pour 'Allemagne 12 ) aiderait a convaincre les
décideurs. De méme, élargir la comparaison aux autres pays européens (Italie, Espagne, Scandinavie)
via un tableau ou graphique faciliterait la visualisation du retard belge.

Le rapport gagnerait aussi a mentionner des bonnes pratiques concreétes : plusieurs pays européens
publient désormais des rapports annuels (menaces hybrides, cyber-risques) impliquant le privé 12 16 ,
La création d'un “National Cybersecurity Centre” ou d'un Centre d'analyse des menaces hybrides a la
danoise/alemande pourrait étre explorée. Sur l'axe social, il conviendrait d'intégrer des consultations
avec la société civile pour encadrer légalement I'expansion des pouvoirs des services.

Enfin, l'articulation avec la stratégie européenne est cruciale. La Commission européenne fait de la
sécurisation de I'économie (semiconducteurs, énergies renouvelables, technologies clés) une priorité.
La Belgique peut s'inspirer du “Bureau frangais de l'intractable” ou du guichet unique allemand (BMWi)
pour la protection des investissements critiques. Impliquer la Belgique dans les grands programmes
européens (Fonds de défense, projet Chip) permettrait de multiplier les leviers. Une approche
coordonnée au niveau de I'UE - par exemple via le groupe de coordination des menaces - renforcerait
I'impact des réformes nationales.

Conclusion: Le document met a juste titre en exergue l'urgence de moderniser le renseignement
économique belge. Il pose des propositions structurantes (renforcement des moyens, cyber, partenariat
public-privé) qui méritent une considération sérieuse. Pour appuyer le plaidoyer, il conviendra toutefois
de l'enrichir de données comparatives, dexemples pratiques européens et danalyses sur les
implications |égales et sociales. Cette approche plus compléte permettra de convaincre un public plus
large - parlement, secteur privé et société civile - de la nécessité d'investir dans notre souveraineté
informationnelle 4 5 .

Sources principales (exemples) : rapports dexperts et données publiques sur les services de
renseignement (DGSE 8 , DGSI 2 , BfY 3, VSSE 1, AIVD 9 ), analyses géopolitiques (Egmont
Institute 4 5 ), articles sur l'espionnage industriel 12 17 . Ces références illustrent et complétent les
affirmations du document analysé.
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