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OSINT et Intelligence Economique : Historique,
Pratiques et Synergies pour une Petite Structure
Associative

Introduction

L'Open Source Intelligence (OSINT), ou renseignement d'origine sources ouvertes, désigne la collecte
et l'analyse dinformations accessibles au public afin de produire un renseignement exploitable 1 .
Parallelement, lintelligence économique (IE) regroupe les méthodes organisées de recherche, de
traitement, de diffusion et de protection de I'information stratégique pour les acteurs économiques 2 .
Toutes deux s'appuient sur des informations disponibles Iégalement (sources « ouvertes » ou « grises »)
et excluent le recours a l'espionnage clandestin 2 . Ce rapport propose une étude approfondie de ces
deux domaines : leur historique, leurs méthodes, leurs principaux outils (en privilégiant des outils
gratuits ou open source), les enjeux juridiques et éthiques qu'ils soulévent, ainsi que leurs principaux
acteurs (quils soient institutionnels, associatifs ou privés). Nous examinerons également les
applications concrétes de I'OSINT dans des contextes professionnels et associatifs (veille stratégique,
cybersécurité, journalisme d'investigation, enquétes citoyennes, etc.), avant détablir un paralléle
complet avec l'intelligence économique - en retracant ses origines, ses méthodes, ses acteurs, ses
finalités, ses outils et son positionnement stratégique. Nous identifierons les points de convergence et
de divergence entre OSINT et intelligence économique, ainsi que les opportunités d’hybridation entre
ces deux approches. Enfin, nous orienterons nos recommandations pratiques vers une utilisation
adaptée a une petite structure associative disposant de moyens limités mais souhaitant mettre en place
une veille et développer sa capacité d'analyse stratégique.

I. LOSINT (Open Source Intelligence)

1. Historique et définition de 'OSINT

Le recours a des sources publiques pour obtenir du renseignement est une pratique ancienne, bien
antérieure a l'ére numérique. On peut considérer que I'OSINT est “aussi vieux que lI'information
publique” : dés I'Antiquité, des bulletins comme I'Acta Diurna romain diffusaient des informations
librement accessibles qui pouvaient étre exploitées par nimporte qui - y compris des adversaires
étrangers 3 . Au fil des siécles, chaque progrés dans les moyens de communication a accru le volume
d’informations ouvertes utilisables a des fins de renseignement 4 . Par exemple, pendant la guerre de
Sécession (1861-1865), les généraux Nordistes et Sudistes lisaient assid0ment la presse de l'ennemi
pour guider leur stratégie militaire 5 . De méme, durant la Premiére Guerre mondiale, les Alliés
analysaient les journaux des Empires centraux (jusqu'aux rubriques nécrologiques) pour estimer les
pertes ennemies © .

Clest au cours de la Seconde Guerre mondiale que 'OSINT a été institutionnalisé a grande échelle. Aux
Etats-Unis, dés 1941, le président Roosevelt créa le Foreign Broadcast Monitoring Service (FBMS)
pour surveiller les émissions de propagande et les médias étrangers 7 . Intégré a la CIA en 1947 sous
le nom de Foreign Broadcast Intelligence Service (FBIS), ce service d'OSINT s'est pérennisé pendant la
Guerre froide. Apres les attentats du 11 septembre 2001, la commission d'enquéte a recommandé de
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renforcer 'OSINT, ce qui a conduit a la création en 2005 d’'un Open Source Center au sein de la CIA
(devenu aujourd’hui I'Open Source Enterprise) 8 . Le terme OSINT lui-méme, tel qu'on I'emploie
aujourd’hui, provient de la sphére du renseignement militaire et a gagné en popularité avec l'essor
d'Internet. Depuis les années 2000, la révolution numérique - web, réseaux sociaux, images satellites
en acces libre - a considérablement potentialisé la pratique de I'OSINT 9 , la rendant a la fois plus
puissante et plus accessible a un large public.

Définition. LOSINT se définit comme la collecte et I'analyse de renseignements a partir de sources
ouvertes et accessibles au public ' . En pratique, cela inclut une multitude de supports : presse et
médias en ligne, sites web, archives numériques, bases de données publiques, réseaux sociaux, forums,
registres gouvernementaux, images satellite ou cartographiques libres d'acces, etc. Lobjectif de 'OSINT
est d'agréger ces informations publiques afin de produire une connaissance exploitable pour un
besoin donné 10 11 . 1| sagit donc d'extraire de la masse dinformations disponibles des
renseignements pertinents qui répondent a une question ou éclairent une décision.

Notons que I'OSINT se distingue des formes de renseignement “fermées” par son caractére ouvert
et légal : il nimplique ni intrusion illégale, ni accés a des informations classifiées. Cette distinction le
différencie de domaines comme l'espionnage ou le renseignement d'origine humaine (HUMINT)
clandestin 2 . Lorsque I'OSINT est pratiqué correctement, il est a la fois légal et éthique, puisqu'il
repose sur des informations librement accessibles au public 12 . Bien entendu, la frontiére légale peut
étre subtile dans certains cas : par exemple, I'accés a une information « librement accessible en ligne »
mais non destinée a étre publique (par ex. un document confidentiel laissé par erreur sur un serveur
ouvert) peut poser probléeme. De méme, le contournement de barriéres (paywall, accés restreint) ou
I'extraction massive de données (scraping) doivent se faire dans le respect du droit (nous y
reviendrons dans la partie juridique). En France, a ce jour, il n'existe pas de cadre légal spécifique a
I'OSINT : son exercice est licite par principe, tant qu'il s'inscrit dans le respect des lois existantes (code
pénal, propriété intellectuelle, RGPD, etc.) 13 14 .

En résumé, 'OSINT consiste a exploiter la surabondance d'informations ouvertes de notre société
pour en tirer un renseignement utile et actionnable. Cette pratique, bien que modernisée par les
outils numériques, s'enracine dans une longue tradition de renseignement par sources ouvertes.

2. Méthodes de collecte et d'analyse en OSINT

Malgré la diversité des sources et des contextes, la démarche OSINT suit généralement un processus
méthodique structuré afin de maximiser l'efficacité de la collecte et de I'analyse des informations 15
16 . On peut résumer ce cycle OSINT en plusieurs étapes clés :

1. Définition des objectifs : Il s'agit de préciser la question a éclaircir ou le renseignement
recherché. Cette étape initiale consiste a formuler le besoin de fagon claire (par exemple :
identifier les nouveaux acteurs concurrents sur tel secteur, vérifier l'authenticité d'une vidéo
virale, retrouver la trace en ligne d'une personne disparue, etc.). Un objectif bien défini permet
de guider efficacement la collecte d'informations 17 .

2. Identification des sources pertinentes : Lanalyste OSINT détermine ou il va chercher
I'information. Selon l'objectif, il sélectionne les sources ouvertes adéquates : cela peut étre des
moteurs de recherche avancés, des bases de données publiques, des plateformes de réseaux
sociaux, des sites web spécialisés, des registres gouvernementaux, des archives en ligne, etc.

18 . Cette étape implique souvent de cartographier le terrain informationnel (par ex.
recenser les sites web d’entreprises concurrentes, les comptes Twitter influents sur un sujet, les
dépots de documents officiels, etc.).
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3. Collecte des données : Une fois les sources cibles identifiées, 'OSINT procéde a la collecte
systématique des informations. Cela peut étre fait manuellement (requétes web, consultation
de pages, téléchargement de documents) ou a l'aide d'outils automatisés (scripts de scraping,
API des réseaux sociaux, etc.). Durant cette phase, il est crucial de documenter les sources et de
conserver des éléments de preuve (captures décran, URLs, métadonnées) pour pouvoir vérifier
et justifier les informations trouvées.

4. Analyse et croisement : Les données brutes recueillies sont ensuite triées, vérifiées et
analysées afin d'en extraire du sens. Lanalyste va recouper les informations issues de
différentes sources pour confirmer des faits, détecter des incohérences ou combler des lacunes.
Il peut utiliser pour cela des outils d'analyse (par ex. pour cartographier les connexions entre
différentes entités, pour analyser des images ou des fichiers, etc.). Lesprit critique est primordial
a ce stade : il faut évaluer la fiabilité des sources, I'exactitude des données, et déjouer
d'éventuelles intoxications ou désinformations (deepfakes, faux comptes, etc.) 19 20 .

5. Synthése et diffusion des résultats : Enfin, 'information utile extraite est synthétisée et
restituée sous une forme exploitable (rapport écrit, tableau de veille, note d'alerte, visualisation
graphique...). La présentation doit étre adaptée aux destinataires (décideurs, opérationnels,
grand public) pour appuyer la prise de décision ou l'action. Dans un contexte professionnel, cette
étape inclut la diffusion sécurisée du renseignement aux personnes concernées, tout en
protégeant les sources et en respectant la confidentialité appropriée.

Ce processus est itératif et flexible : la recherche OSINT peut nécessiter d'affiner les objectifs en cours
de route ou de creuser de nouvelles pistes apparues lors de l'analyse. Il s'agit d'un cycle continu
d'acquisition de connaissances, trés similaire dans l'esprit au cycle du renseignement classique
appliqué aux sources ouvertes. En pratique, les professionnels de I'OSINT allient méthodologie et
créativité : ils doivent connaitre les techniques éprouvées (par ex. utilisation avancée des opérateurs de
recherche Google, techniques d'ingénierie sociale Iégale, etc.) tout en s'adaptant a l'évolution constante
des sources et des technologies.

3. Principaux outils de I'OSINT

Lun des attraits de I'OSINT, en particulier pour les structures disposant de moyens limités, est la
richesse des outils gratuits ou open source disponibles. Il existe en effet de nombreux outils OSINT
permettant de fouiller différents types d'informations en ligne, souvent librement accessibles 21 . Voici
un apercu non exhaustif de quelques catégories d'outils OSINT incontournables et exemples
populaires :

* Moteurs de recherche avancés : Au-dela d'une recherche Google classique, les experts OSINT
utilisent des techniques de Google dorking (opérateurs site: || filetype: , intitle: , etc.)
pour extraire des trésors d'information cachés sur le web 22 . Des moteurs spécialisés comme
Shodan permettent de rechercher des appareils connectés (caméras, serveurs, objets IoT)
exposés sur Internet 23 24 | tandis que Censys fournit des informations approfondies sur les
configurations et vulnérabilités de ces appareils 25 . D'autres outils tels que Photon se
concentrent sur la recherche de documents (PDF, images, pages non indexées) sur le web
profond 26 .

+ Collecte d’informations techniques (WHOIS, DNS, etc.) : Des outils basiques mais essentiels
comme Whois permettent de retrouver les propriétaires de noms de domaine ou d’adresses IP
(via les registres publics), apportant des renseignements sur qui se cache derriere un site web

27 . De méme, des utilitaires comme theHarvester (outil open source souvent inclus dans Kali
Linux) automatisent la collecte d'adresses email, de sous-domaines, de données DNS liées a un
domaine cible 28 .
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* Réseaux sociaux et recherche de personnes : Une multitude d'outils OSINT visent a retrouver
des profils sur les réseaux sociaux ou a recouper l'identité numérique d'une personne. Par
exemple, Sherlock et Maigret sont des scripts qui recherchent un pseudonyme sur des
centaines de plateformes pour voir s'il y a des comptes correspondants. Pipl (service
partiellement gratuit) permet de chercher une personne via son nom, email ou username.
PimEyes, quant a lui, est un moteur de recherche d'images faciales : en lui fournissant une
photo, il tente de retrouver d'autres occurrences de ce visage sur Internet 29 . Ces outils doivent
étre maniés avec précaution car ils touchent a la vie privée.

Veille sur le web et les changements de pages : Pour surveiller I'évolution d'un site web
(nouveau contenu, modifications), on peut recourir a la Wayback Machine d'Internet Archive qui
conserve des copies historiques de pages (utile pour voir I'état ancien d'un site ou récupérer une
page disparue) 30 . Pour une surveillance en temps réel, des outils de web monitoring comme
Website Watcher ou des extensions comme Distill Web Monitor alertent des changements sur
des pages spécifiques.

Bases de données publiques et open data : LOSINT exploite fréquemment les données
ouvertes publiées par les institutions. Des plateformes comme data.gouv.fr (en France) ou
data.europa.eu offrent des milliers de jeux de données officielles (statistiques, registres,
documents administratifs...). De plus, des bases spécialisées comme les registres du commerce
(ex. infogreffe.fr), les bases de brevets (espacenet), ou les décisions de justice disponibles, sont
des mines d'informations sectorielles utiles pour les investigations.

Cartographie et imagerie : Lessor des services de cartographie en ligne a ouvert la voie a
I'IMINT (renseignement d'origine image) accessible a tous. Par exemple, Google Earth/Maps en
mode satellite permet d'observer des emplacements a distance. Des outils comme Sentinel Hub
ou LandViewer offrent l'acces a des images satellites récentes. Dans un autre registre, le site
Insecam recense (de maniére controversée) des flux de caméras de surveillance non sécurisées
a travers le monde 31 . Ces ressources iconographiques peuvent corroborer des informations
(géolocaliser une photo ou suivre des événements sur le terrain).

Analyse de médias et métadonnées : Pour vérifier 'authenticité d'une image ou d'une vidéo, ou
en extraire des indices, la communauté OSINT utilise des outils comme ExifTool (extraction de
métadonnées EXIF d'images), InVID (pour analyser des vidéos suspectes, retrouver l'origine
d’'une vidéo virale) ou Tineye / Google Images (recherche d'image inversée pour trouver l'origine
d'une photo). Ces outils aident a vérifier les sources et a lutter contre les infox.

Frameworks et suites intégrées : Il existe des suites logicielles plus complétes combinant
plusieurs fonctions OSINT. Maltego est un outil trés connu permettant de créer des graphes
liant entre elles différentes entités (emails, noms de domaines, personnes, adresses IP,
documents) afin de visualiser des réseaux d'informations complexes 32 . Sa version
communautaire est gratuite, tandis que des modules avancés sont payants. SpiderFoot est un
autre outil (open source) qui automatise de nombreuses recherches OSINT et dresse un rapport
sur une cible numérique (domaines, leaks, profils associés...). Enfin, on peut citer 'TOSINT
Framework, qui n'est pas un outil automatisé mais une ressource en ligne tres utile : c'est un
annuaire interactif recensant et classant par catégories des centaines d'outils et de sources
OSINT gratuits 33 .

Il convient de souligner que la plupart des outils OSINT de base sont gratuits ou a faible codt, ce qui
les rend particulierement attrayants pour les petites structures 21 . Des versions payantes existent
souvent pour des fonctionnalités avancées, mais il est généralement possible de couvrir I'essentiel des
besoins d'une enquéte OSINT avec des solutions libres. En revanche, la maitrise de ces outils requiert
du temps, de la pratique et parfois de la formation, car ils exploitent des techniques pointues. Par
ailleurs, l'utilisation de certains outils (ex : accés a des caméras non sécurisées via Insecam) pose
immédiatement la question de I'éthique et de la Iégalité : disposer d'un outil ne signifie pas qu'on puisse
l'utiliser sans discernement (nous abordons ce point ci-apres).
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4. Enjeux juridiques et éthiques de 'OSINT

Bien que I'OSINT repose sur des informations « ouvertes », sa pratique n'est pas exempte de cadres
juridiques ni de considérations éthiques. Une utilisation non encadrée de I'OSINT peut en effet
conduire a des atteintes aux droits des individus ou des organisations. Voici les principaux enjeux a
avoir en téte :

+ Légalité de I'accés aux données : Un principe fondamental est de respecter la Iégalité de
I'accés aux informations 34 . La frontiére peut étre ténue entre une recherche légitime et une
intrusion illégale dans un systeme de données. Par exemple, fouiller des pages web non
indexées mais librement accessibles (par simple saisie d'URL) est généralement légal, sauf si ces
pages contiennent des mentions de confidentialité ou n‘auraient pas da étre publiques. Accéder
sans autorisation a un espace qui requiert un mot de passe (méme si 'on réussit a s'y introduire
par ruse) releverait d'un acces frauduleux punissable (article 323-1 du Code pénal) 35 . En
somme, I'OSINT doit se limiter aux sources accessibles sans briser de barriéres de sécurité. Le
principe a suivre est : “ce n'est pas parce qu'une donnée est disponible en ligne que son
appropriation est forcément légale”.

Respect de la propriété intellectuelle et des bases de données : LOSINT implique souvent de
copier ou d'extraire des contenus en ligne (textes, images, ensembles de données). Or, le droit de
la propriété intellectuelle encadre ces usages. Le scraping intensif d'un site peut violer le droit
“sui generis” du producteur de base de données s'il porte sur une partie substantielle du
contenu 36 . De méme, reproduire et diffuser un contenu protégé par le droit d'auteur sans
autorisation tombe sous le coup de la contrefacon 37 . Il existe bien des exceptions pour
I'analyse de données (text and data mining) a des fins de recherche scientifique ou, en France,
sous réserve d'absence d'opposition de l'ayant-droit 38 39 . Mais dans le contexte d'une
investigation OSINT a but opérationnel ou commercial, ces exceptions sont d'une portée limitée.
En pratique, I'analyste OSINT doit veiller a ne pas republier intégralement des contenus protégés
et a rester dans le cadre des courtes citations ou du compte rendu d'information, qui sont licites.
Protection des données personnelles (vie privée) : Cest sans doute l'aspect le plus délicat. La
réutilisation d'informations personnelles pourtant publiques peut violer la vie privée si elle
est excessive ou mal encadrée 40 . Le RGPD impose que toute collecte de données personnelles
ait une base légale et une finalité Iégitime, et que seuls les données minimales nécessaires
soient traitées 41 42 . Par exemple, constituer un dossier sur une personne a partir de ses
traces en ligne peut étre jugé illégal si la personne n'a pas consenti ou si 'on n'a pas un intérét
Iégitime sérieux a le faire. La CNIL (France) rappelle que “la réutilisation d'informations disponibles
publiquement nest pas interdite par principe. Cependant, elle doit respecter les principes de protection
des données (loyauté de la collecte, base légale, information des personnes, finalité déterminée,

etc.)” 43 . Pour une entreprise privée, I'intérét Iégitime peut justifier certaines investigations
OSINT (par ex. protéger son image, se positionner face a la concurrence) 44 , mais il faut
toujours mettre en balance cet intérét avec le droit des personnes a ne pas voir leur vie privée
indidment disséquée. De plus, en cas de collecte de données personnelles a des fins de
“renseignement” en sources ouvertes, une analyse d'impact (PIA) peut étre recommandée pour
vérifier la proportionnalité du traitement.

Proportionnalité et éthique de la démarche : Au-dela de la loi, 'éthique doit guider
I'OSINTien. Une régle d'or est de ne pas nuire gratuitement aux personnes lors d'une enquéte
ouverte. Par exemple, publier en ligne des informations personnelles sensibles découvertes par
OSINT (méme légales d'accés) pourrait causer un tort sérieux - il faut s'interroger sur la
nécessité et 'impact de divulguer de tels renseignements. LOSINT souléve également la
question de I'exactitude des informations : utiliser des infos non vérifiées ou provenant de
sources douteuses peut conduire a des erreurs graves (accusations erronées, diffusion de
rumeurs) 45 . Lanalyste a une responsabilité de vérifier et de croiser ses trouvailles avant de les
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considérer comme avérées. En somme, seule une pratique encadrée, proportionnée et
éthique de 'OSINT permet d'en tirer parti pleinement en évitant les risques juridiques et
moraux 46 47 . Les professionnels du secteur insistent sur la nécessité d'une déontologie
OSINT : ne pas usurper d’identité pour accéder a de I'info, respecter les conditions d'utilisation
des sites web, ne pas piéger des personnes vulnérables, etc.

En pratique, pour une petite structure qui utilise 'OSINT, il est recommandé de formaliser une charte
interne définissant les limites a ne pas dépasser. Par exemple, décider que certaines catégories de
données (vie privée hors du champ professionnel, données de santé, opinions politiques) ne seront pas
exploitées sauf justification impérieuse, ou encore que tout outil automatisé sera paramétré pour ne
pas surcharger les sites interrogés (respect du fichier robots.txt, limitation du nombre de requétes pour
éviter le déni de service, etc.). Une telle approche responsable garantira que I'OSINT reste un atout et
non une source de litiges.

5. Acteurs de I'OSINT

Le paysage des acteurs impliqués dans I'OSINT est tres varié, reflétant la multiplicité de ses domaines
d’application. On peut distinguer plusieurs grandes catégories d'acteurs :

* Les acteurs institutionnels (Etats, armées, services de renseignement) : Historiquement, ce
sont les services de renseignement gouvernementaux et militaires qui ont structuré la pratique
de I'OSINT. Par exemple, les Etats-Unis ont intégré 'OSINT dans leur communauté du
renseignement via des entités dédiées (Open Source Enterprise de la CIA, unités OSINT dans les
forces armées). En Europe, de nombreuses agences de sécurité intérieure ou extérieure
disposent de cellules OSINT pour compléter leurs analyses. LOTAN a également mis l'accent sur
I'OSINT dans le partage d'informations entre alliés. Ces acteurs institutionnels utilisent FOSINT
pour la sécurité nationale, la lutte antiterroriste, le suivi géopolitique, etc. Notons que 'OSINT
est désormais reconnu comme un renseignement officiel a part entiere dans plusieurs pays ;
par exemple, la France a créé en 2019 un Comité OSINT visant a mutualiser les bonnes
pratiques entre ministéres (ce comité opére sous l'égide du Coordonnateur national du
renseignement). En outre, des initiatives publiques témoignent de I'importance croissante de
I'OSINT : la création par le ministere francais des Armées d'un moteur de recherche OSINT
souverain (projet Aleph Open Search) pour détecter les fuites de données sur le dark web en est
un exemple récent 48 49 .
Les acteurs privés (entreprises et cabinets spécialisés) : De plus en plus d'entreprises
recourent a I'OSINT pour alimenter leur veille stratégique et concurrentielle >0 . Les grandes
sociétés, notamment dans les secteurs sensibles (défense, finance, technologies), intégrent
I'OSINT dans leurs services d'intelligence économique ou de cybersécurité. Par ailleurs, une
myriade de sociétés de conseil se sont spécialisées dans la prestation d'enquétes OSINT, qu'il
s'agisse de due diligence (vérification d'antécédents), de veille image, de détection de fraudes,
etc. Ces cabinets privés offrent des services d'OSINT aux entreprises n‘ayant pas la capacité de le
faire en interne. On peut mentionner par exemple en France des structures comme ADIT,
Korporate ou Axis&Co qui mélent intelligence économique et investigations open source pour
leurs clients. A échelle internationale, des entreprises de cybersécurité comme Recorded
Future ou CrowdStrike proposent des solutions automatisées combinant OSINT et analyses big
data pour détecter les menaces en ligne. Enfin, les éditeurs de logiciels de veille (tels que
Digimind, AMI Software, ou Palantir dans un registre plus renseignement) fournissent des
plateformes intégrant des flux OSINT pour aider a la surveillance du web et des réseaux.
* Les acteurs de la société civile et du journalisme : L'essor d'Internet a permis 'émergence
d'une communauté OSINT civile trés active. Des journalistes d'investigation ont intégré les
techniques OSINT dans leur travail quotidien pour vérifier des faits et enquéter sur des sujets
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d'intérét public 51 . Par exemple, les équipes open source du média britannique BBC ou de
I'Agence France-Presse (AFP) se spécialisent dans la vérification d'images et de vidéos circulant
en ligne (notamment pour démystifier les fake news). Des ONG et collectifs bénévoles se sont
aussi fait un nom : le plus célébre est sans doute Bellingcat, collectif international fondé en
2014, qui a résolu grace a I'OSINT des affaires retentissantes (identification des responsables du
crash du vol MH17, des empoisonneurs de Skripal, etc.). Bellingcat a prouvé la puissance de
I'OSINT pour des enquétes citoyennes, en s'appuyant sur une communauté de volontaires en
ligne et sur la transparence des sources. En France, le collectif OpenFacto (association loi 1901)
regroupe des passionnés d'enquéte numérique qui meénent des analyses OSINT sur des sujets
variés (trafics illicites, corruption, questions environnementales) et publient leurs trouvailles. On
peut également citer OSINT-FR, une association créée en 2019 qui fédére la communauté
francophone intéressée par I'OSINT, offrant un espace d'échange, d'apprentissage (ateliers, défis
CTF) et de projets collaboratifs 52 53 . Ces acteurs associatifs jouent un réle clé dans la diffusion
des compétences OSINT au plus grand nombre.

Le grand public et les amateurs éclairés : Enfin, n'oublions pas que potentiellement tout
internaute peut devenir un acteur de 'OSINT. De simples citoyens participent parfois a des
enquétes ouvertes sur Internet, que ce soit pour traquer des personnes malveillantes, retrouver
des objets volés ou contribuer a des causes (comme la recherche collaborative d'indices apres un
crash d'avion, ou l'identification de participants a une émeute via leurs photos publiées en ligne).
Des événements appelés “TraceLabs Missing CTF” sont par exemple organisés pour mobiliser
des volontaires OSINT dans la recherche de personnes disparues (en collaboration avec les
autorités). Cette démocratisation de I'OSINT souléve a la fois un potentiel énorme et des
questions éthiques (risque de harcélement en ligne, d'erreurs d’identification par des détectives
improvisés, etc.). Néanmoins, elle illustre que 'OSINT n'est plus réservé aux spécialistes : les
compétences se diffusent et des communautés d'entraide se créent, ce dont peuvent bénéficier
les petites associations ou structures souhaitant s'y mettre.

En somme, I'écosysteme OSINT est treés hétérogéne, allant du service de renseignement étatique ultra-
spécialisé au citoyen curieux derriére son écran. Cette diversité des acteurs s'accompagne d'une
diversité des objectifs et des pratiques, comme nous allons le voir avec les différents domaines
d’application de 'OSINT.

6. Domaines d'application de I'OSINT

Par nature, 'OSINT peut s'appliquer a presque tous les secteurs dés lors qu'il existe des informations
publiques exploitables. Nous nous focaliserons ici sur quelques domaines d'application concrets
particulierement pertinents dans une perspective professionnelle ou associative, tels que la veille
stratégique, la cybersécurité, le journalisme d’investigation et les enquétes citoyennes.

+ Veille stratégique et concurrentielle : Dans le monde de l'entreprise, 'OSINT est largement
utilisé pour la veille économique et concurrentielle, c'est-a-dire la surveillance de
l'environnement afin d'orienter la stratégie. Par exemple, une PME pourra collecter via OSINT des
informations sur ses concurrents (nouveaux produits annoncés, brevets déposés, mouvements
de personnel visibles sur LinkedIn), sur les évolutions de son marché (statistiques sectorielles
publiées, tendances sur les réseaux sociaux) ou sur les réglementations a venir. Les entreprises
s’en servent pour analyser les tendances du marché et les préférences des consommateurs,
en surveillant notamment les avis en ligne, les discussions sur les réseaux sociaux, et en suivant
les campagnes de leurs concurrents 54 . LOSINT offre donc un moyen peu co(teux de rester en
alerte (“veille”) sur son écosystéme. Dans une perspective associative, une petite organisation
peut de la méme facon pratiquer une veille stratégique : par exemple, une ONG
environnementale fera de 'OSINT pour suivre les politiques publiques (via les comptes-rendus
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de débats parlementaires, les sites d'institutions), repérer des appels a projets ou subventions
(publiés sur des plateformes dédiées), et surveiller 'actualité de sujets liés a sa cause.
Linformation collectée servira a adapter ses actions et a anticiper les opportunités ou
menaces émergentes, dans une logique proche de l'intelligence économique (voir Section II).
Cybersécurité et cyberdéfense : Le domaine de la cybersécurité s'appuie fortement sur
I'OSINT pour identifier et prévenir les menaces numériques 50 . Les professionnels de la sécurité
informatique utilisent des outils OSINT pour détecter des fuites de données (par ex. surveiller si
des identifiants de leur entreprise circulent sur des forums du dark web), pour découvrir des
infrastructures exposées (grace a Shodan ou Censys, afin de voir si des serveurs internes sont
involontairement accessibles en ligne), ou pour profiler des attaquants potentiels. LOSINT fait
partie intégrante de ce qu'on appelle le Cyber Threat Intelligence (CTI) : collecter des
indicateurs publics (adresses IP malveillantes signalées, échantillons de malwares partagés,
modes opératoires discutés sur des réseaux criminels) afin de mieux défendre les systémes. Par
exemple, une petite association qui gére un site web et des données sensibles pourrait utiliser
un service OSINT gratuit tel que HaveIBeenPwned pour Vvérifier si les adresses e-mail de ses
membres ont été compromises dans des fuites connues, ou lancer de temps a autre une
recherche sur son nom de domaine via Google (ou des outils comme LeakLooker) pour
s'assurer qu'aucune donnée interne n'a été accidentellement publiée. En outre, 'OSINT est
précieux aprés une cyberattaque, pour enquéter sur l'incident : recouper une adresse IP avec
des informations publiques, trouver des alias en ligne utilisés par un hacker, etc. Enfin, notons
que les forces de l'ordre spécialisées (cybergendarmerie, etc.) pratiquent I'OSINT dans leurs
enquétes : par exemple, pour attribuer une cyberattaque a un individu, on croisera des données
techniques et des infos open source (profil GitHub du suspect, posts sur des forums de hackers,
etc.).

Journalisme d'investigation et fact-checking : De nos jours, vérifier les faits et enquéter en
ligne sont devenus des composantes essentielles du travail journalistique. LOSINT fournit aux
journalistes des moyens rapides de trouver des informations et de corroborer des sources. Par
exemple, un journaliste enquétant sur une affaire de corruption pourra exploiter des bases de
données d'appels d'offres publics, éplucher les réseaux sociaux pour repérer les liens entre des
décideurs et des entreprises, ou utiliser I'outil Wayback Machine pour prouver qu'un site web
d'entreprise a modifié sa communication apres coup. LOSINT a aussi permis le développement
du journalisme open source. Des enquétes marquantes ont été réalisées entierement a partir
de sources ouvertes : citons I'exemple de l'attentat du 13 novembre 2015 a Paris ou, dans les
jours suivant, des investigateurs OSINT de Bellingcat ont identifié I'un des terroristes (Bilal Hadfi)
en analysant ses profils Facebook publics et en comparant des photos, repérant un détail
physique distinctif 55 . De nombreux médias ont désormais des cellules de fact-checking qui
utilisent 'OSINT pour vérifier 'authenticité d'images virales (géo-localisation via Google Street
View, etc.) ou démonter des fausses nouvelles. Par ailleurs, 'OSINT permet aux journalistes de
travailler sur des sujets internationaux sans quitter leur bureau : par exemple, l'analyse d'images
satellite et de données OSINT a été cruciale pour documenter des événements en zones de
conflit (Syrie, Ukraine...) la ou l'accés terrain était impossible. Ces enquétes OSINT a distance
renforcent la capacité des médias et ONG a apporter des preuves objectives dans le débat
public.

Enquétes citoyennes et usages humanitaires : LOSINT n'est pas réservé aux professionnels ; il
a aussi des retombées positives dans la société civile. Un exemple d’enquéte citoyenne réussie
via OSINT est celle menée par des internautes pour retrouver I'emplacement exact de scénes de
vidéos controversées (investigations collaboratives type Reddit pour résoudre des mystéres en
ligne, parfois appelées crowdsourced investigations). Des ONG comme Amnesty International
ont mis en place des programmes de formation du grand public a 'OSINT, afin d'documenter
les violations des droits de 'homme a partir de vidéos amateurs ou d'images satellite. Dans le
domaine humanitaire ou de la justice internationale, 'OSINT aide a collecter des preuves de
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crimes de guerre (par ex. en Ukraine, de nombreux éléments sur les bombardements
d'infrastructures civiles ont été vérifiés et archivés grace a de la vidéo OSINT, pour de futures
poursuites). Autre application concreéte : la recherche de personnes disparues ou la lutte contre
la criminalité exploitent 'OSINT - par exemple, des associations de citoyens utilisent Facebook et
d’autres bases publiques pour retrouver des enfants en fugue en recoupant indices et
témoignages. Ce type d'initiative bénévole, s'il est bien coordonné avec les autorités, peut
accélérer les investigations. Enfin, on peut citer le contréle citoyen rendu possible par 'OSINT :
des lanceurs d'alerte ou des collectifs peuvent analyser des données publiques pour mettre au
jour des dysfonctionnements (par ex. détecter des conflits d'intéréts dans des marchés publics
en recoupant des documents officiels, ou révéler des atteintes a I'environnement en comparant
des photos aériennes sur plusieurs années). Ces actions rejoignent souvent l'objectif d'informer
et sensibiliser le public, se rapprochant du journalisme d'investigation mais menées par des
non-professionnels.

En résumé, I'OSINT est devenu un outil transversal dont les usages s'étendent du monde de
I'entreprise a celui de la sécurité, des médias ou de la citoyenneté active. Sa valeur ajoutée réside dans
sa capacité a révéler des informations cachées dans le foisonnement des données ouvertes, a
moindre co(t, pour peu que I'on dispose du savoir-faire adéquat. Pour une petite structure associative,
comprendre la palette d'applications possibles de I'OSINT permet déja d'imaginer comment elle peut
s'en saisir pour ses propres besoins de veille et danalyse (voir nos recommandations en derniére
partie). Avant cela, abordons maintenant l'autre versant de notre étude : l'intelligence économique,
avec laquelle 'OSINT partage une partie de son ADN tout en s'en distinguant par son périmétre et ses
objectifs.

II. L'Intelligence Economique (IE)

1. Origines et évolution de l'intelligence économique

Lintelligence économique, entendue comme démarche organisée de gestion de I'information au service
de la stratégie, est une notion relativement récente dans sa formalisation, mais dont les racines
peuvent étre retracées dans I'Histoire. On pourrait dire que dés que des acteurs économiques ont
existé, ils ont cherché a collecter des informations pour prendre l'avantage - qu'il s'agisse de
marchands phéniciens sondant les rumeurs sur le prix des épices, ou d'industriels du XIXe siecle
étudiant les brevets de leurs concurrents. Cependant, le concept moderne d™intelligence économique”
s'est réellement cristallisé dans la seconde moitié du XXe siécle.

Un jalon souvent cité est I'ouvrage de Harold Wilensky en 1967, Organizational Intelligence: Knowledge
and Policy in Government and Industry. Wilensky y définit I'intelligence (économique) comme “factivité de
production de connaissances servant les buts économiques et stratégiques d'une organisation, recueillies et
produites dans un contexte légal et a partir de sources ouvertes” 56 . Cette définition, qui insiste déja sur le
caractére légal et les sources ouvertes, préfigure ce que reprendra plus tard la doctrine francaise. Aux
Etats-Unis, dans les années 1980, le terme “competitive intelligence” (renseignement de compétition)
s'est répandu dans les milieux d'affaires pour désigner la veille concurrentielle structurée. Cest la
traduction de cette expression anglaise qui donnera en francais le terme “intelligence
économique” 57 . Parallélement, le monde académique et militaire développait le concept plus large
de “business intelligence” (qui, dans les années 2000, sera plutdt réservé a linformatique
décisionnelle et 'analyse de données internes).

En France, l'intelligence économique a véritablement émergé sur le devant de la scéne au début des
années 1990, notamment avec le fameux Rapport Martre. En 1992-1994, une commission ad hoc du
Commissariat général du Plan, présidée par Henri Martre, s'est penchée sur la compétitivité francaise
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face a la mondialisation. Son rapport intitulé “Intelligence économique et stratégie des entreprises”(1994) a
formulé pour la premiere fois une définition officielle de I'lE et a plaidé pour son développement
comme politique publique 58 59 . Le rapport Martre définit lintelligence économique comme
« lensemble des actions coordonnées de recherche, de traitement et de distribution, en vue de son
exploitation, de l'information utile aux acteurs économiques », menées légalement avec les protections
nécessaires, pour améliorer la compétitivité dans I'environnement concurrentiel 52 . Ce rapport a été
un déclencheur en France : il exprimait la volonté des pouvoirs publics de diffuser la pratique de I'TE
dans les entreprises, de coordonner les efforts publics/privés, de développer des bases de données
adaptées et de former des professionnels 60 61 | En somme, la France a reconnu que lI'information
stratégique est un moteur essentiel de la performance économique des entreprises et des nations,
d’autant plus avec la fin de la guerre froide et la montée de nouvelles puissances économiques 62 .

Dans les années qui ont suivi, la France s'est dotée de structures dédiées : création du HFIE (Haut
fonctionnaire chargé de I'Intelligence Economique) auprés du Premier ministre dans les années 90,
puis établissement dune Délégation interministérielle a IIntelligence Economique (2005),
remplacée plus tard par le Service de I'Information Stratégique et de la Sécurité Economiques
(SISSE) rattaché au Ministére de I'Economie. D'autres pays ont mené des efforts similaires pour
formaliser I'IE (par exemple, le Japon avait dés les années 50 le concept de “Johd Chasha” pour la veille
technologique, et I'Allemagne, la Grande-Bretagne, etc. ont aussi leurs programmes de competitive
intelligence).

Aujourd’hui, on peut dire que l'intelligence économique est entrée dans les moeurs de nombreuses
organisations, grandes ou petites, méme si elle prend parfois d'autres noms (veille stratégique, gestion
de linformation, analyse concurrentielle...). Elle a également étendu son champ avec le numérique,
intégrant 'OSINT comme ressource majeure. Avant dapprofondir ces synergies, clarifions ce que
recouvre exactement I'IE en termes de concepts et de méthodes.

2. Concepts, finalités et méthodes de l'intelligence économique

Définition et périmeétre. Lintelligence économique (IE) se définit classiquement comme la maitrise et
la protection de l'information stratégique pour créer de la valeur et de la compétitivité. Plus
formellement, on parle de 'ensemble des activités coordonnées de collecte, d'analyse, de diffusion
et d'utilisation de lI'information utile aux décisions économiques, menées dans un cadre légal 2 .
Elle se distingue de l'espionnage industriel illicite en ce qu'elle se pratique ouvertement et s'appuie sur
des informations obtenues légalement (informations dites “blanches” lorsquelles sont publiques,
“grises” lorsqu’elles sont d'acces restreint mais légal, par ex. obtenues via un réseau relationnel) 2 . Un
point important est que I'lE ne se limite pas a la collecte d'information : c'est un processus complet qui
va de la veille a l'influence, en passant par la sécurisation des informations critiques.

Les spécialistes résument souvent I'lE en un triptyque : veille, protection et influence 6 .

- La veille consiste a acquérir l'information stratégique pertinente sur son environnement
(concurrents, marchés, technologies, réglementations...). Cest I'aspect “recherche de renseignement” de
I'lE, tres proche de I'OSINT dans les méthodes (collecte de sources ouvertes notamment).

- La protection vise a sécuriser les informations sensibles de I'organisation et ses connaissances clés
(brevets, secrets de fabrication, données confidentielles) pour éviter quelles ne soient connues des
concurrents ou adversaires. Cela recouvre la sécurité économique, la lutte contre l'espionnage, la
protection du patrimoine informationnel.

- Linfluence concerne les actions destinées a propager des informations ou des normes qui
favorisent la stratégie de l'organisation 63 . Il s'agit par exemple de lobbyisme, de communication
stratégique, de diplomatie d'entreprise, d'initiatives visant a orienter un standard technologique ou a
améliorer son image de marque. Linfluence est ce qui distingue clairement I'lE de I'OSINT : I'OSINT
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sarréte au renseignement, alors que I'TE englobe aussi l'utilisation de linformation comme arme
d’'action (d'ou I'expression parfois utilisée de “guerre économique” ou de “bataille de I'information”).

En somme, la finalité de I'lE est d'aider l'organisation a connaitre son environnement pour s'y
adapter ou s'y imposer. Comme le dit Claude Revel, c'est « la maitrise de I'information pour connaitre son
environnement extérieur, anticiper les menaces, identifier les opportunités, se sécuriser et influencer son
monde extérieur en vue de succeés stratégiques » 64 . Les objectifs concrets peuvent étre variés : détecter
de nouveaux marchés porteurs, capter I'innovation (technologies émergentes) pour ne pas rester a la
traine, comprendre les stratégies des concurrents afin de se positionner, éviter les risques (menaces
concurrentielles, réglementaires ou réputationnelles), protéger les parts de marché acquises, etc. 5 .
Au niveau d'un Etat, I'IE peut viser & soutenir la compétitivité nationale, défendre les champions
industriels et plus largement assurer une souveraineté économique (ne pas dépendre d'intéréts
étrangers, etc.).

Méthodes et cycle de I'IE. Sur le plan méthodologique, lintelligence économique suit un cycle de
renseignement assez classique, transposé au contexte de l'entreprise ou de l'organisation. Ce cycle
comprend généralement : la formulation des besoins décisionnels, la collecte d’informations (par
veille OSINT et d'autres moyens), I'analyse de ces informations pour en tirer du sens (identification de
menaces ou tendances), la diffusion aux décideurs sous forme de rapports ou notes, puis la prise de
décision et éventuellement I'action d'influence ou de protection qui en découle. Ce processus n'est pas
linéaire mais continu : I'lE s'inscrit dans un cycle ininterrompu au sein de lI'entreprise, créant une sorte
de boucle d'apprentissage stratégique 66 67 . Autrement dit, la pratique de I'lE est un dispositif
managérial permanent : on organise dans l'entreprise une fonction dédiée qui va capter lI'information
utile, la traiter, la faire circuler efficacement aux bonnes personnes et construire ainsi une vision
partagée des enjeux 68 .

Les méthodes de collecte en IE recoupent en grande partie celles de I'OSINT (puisqu'on cherche de
I'information ouverte), mais pas uniquement. La dimension humaine est importante : une part du
renseignement peut provenir de réseaux relationnels (échanges dans des salons professionnels,
retours des commerciaux sur le terrain, etc.), ce qui se situe en limite de 'OSINT (source ouverte au sens
ou ce n'est pas confidentiel, mais obtenue via des interactions humaines). On parle parfois de “grey
intelligence” pour ces informations d'origine semi-ouverte (par exemple des confidences obtenues via
un ancien employé concurrent sans violer d'accord de confidentialité). Les méthodes incluent aussi
I'exploitation de sources documentaires et bases de données plus structurées (par ex. abonnement a
des revues spécialisées, a des services de veille sectorielle, données d'instituts d'études de marché). Une
entreprise peut conjuguer différentes approches : benchmarking (étude comparative), market research,
veille technologique, etc., qui toutes alimentent l'intelligence économique.

En termes d'organisation, les méthodes d'IE préconisent de mobiliser I'ensemble de I'entreprise. L'1E
n'est pas que l'affaire d'un veilleur isolé dans un coin : idéalement, c'est un systéme de management ou
chacun peut remonter de l'information. Le Rapport Martre insistait sur la coordination des acteurs
publics et privés dans l'effort d'intelligence économique 69 70 . Au niveau micro, cela signifie que les
différentes fonctions de l'entreprise (R&D, marketing, production, juridique...) doivent partager l'info
pertinente, sous I'égide d'un pilote (directeur stratégie, responsable IE).

En résumé, I'E se veut une démarche globale, offensive et défensive de I'entreprise vis-a-vis de
I'information. Elle se distingue d’'une simple veille passive par son intégration dans la stratégie, son volet
protection/influence, et la coordination qu'elle exige. Passons maintenant aux acteurs et outils
mobilisés dans cette pratique.
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3. Acteurs et outils de I'intelligence économique

Les acteurs de I'IE peuvent étre identifiés a plusieurs niveaux, du national au local, et du public au
privé :

* Niveau Etat et institutions publiques : Certains Etats ont intégré l'intelligence économique
dans leurs politiques. En France, comme évoqué, il existe un cadre institutionnel (SISSE,
coordonnateur national) pour stimuler I'lE au sein des entreprises et veiller aux intéréts
économiques stratégiques. Des agences publiques ou parapubliques jouent un rble, par
exemple I'ancienne Agence pour la diffusion de I'information technologique (ADIT),
historiquement créée par I'Etat, qui est devenue une société fournissant des prestations d'IE (due
diligence, études de marché, etc.). Les ministeres (Economie, Défense, Affaires étrangeres) ont
aussi des cellules dédiées pour l'analyse économique, la veille pays, la promotion des entreprises
nationales & l'export (ou Iinformation concurrentielle est cruciale). A I'étranger, on peut
mentionner que les grandes puissances disposent de dispositifs de soutien : aux USA, certaines
lois (Ex: Economic Espionage Act) protégent les entreprises nationales et le renseignement civil se
coordonne parfois avec le privé. En Chine, on évoque souvent I'intégration étroite entre
renseignement d’Etat et collecte d'information industrielle (ce qui brouille la ligne entre IE légale
et espionnage). Dans des pays comme le Japon ou I'Allemagne, la culture de “veille
technologique” et de “clusters d'innovation” a rempli un role d'intelligence économique de
fagon précoce (par ex. le MITI au Japon organisait une veille et une orientation des industries). En
somme, au niveau macro, I'lE est un enjeu de compétitivité nationale, et de nombreuses
politiques publiques encouragent les entreprises a la pratiquer, tout en mettant en place des
outils (réseaux d'attachés économiques, cellules de veille sectorielle, etc.).

Niveau entreprises privées : Ce sont les entreprises (grandes et moyennes) qui sont en
premiere ligne de l'intelligence économique. Beaucoup de grands groupes ont formellement
une direction Veille/Intelligence Economique ou intégrent cette fonction au sein de leur
direction stratégie, marketing ou sdreté. Ces équipes internes de quelques personnes a
quelques dizaines de personnes sont chargées d'organiser la veille concurrentielle (suivi des
concurrents, analyse de marché), la veille technologique (innovation, brevets), la veille
réglementaire, etc., et de produire des notes d'analyse a destination de la direction générale.
Elles travaillent en combinant OSINT et retours internes. Les PME n'ont pas toujours les moyens
d’avoir une cellule dédiée, mais elles peuvent mutualiser via des associations professionnelles ou
des chambres de commerce des actions de veille. Il existe en effet des clusters et réseaux
d’entreprises ou |'on partage des informations d'intérét commun (exemple : dans
I'aéronautique, le GIFAS en France relaie a ses membres des infos sectorielles utiles). Pour les
petites entreprises, il y a aussi la possibilité de recourir a des prestataires externes (cabinets de
conseil IE) pour des missions ponctuelles. D'une maniere générale, toute entreprise innovante
ou exportatrice est encouragée a intégrer I'lE dans sa gestion, ne serait-ce qu'en formant ses
cadres a étre attentifs a I'information stratégique et aux risques d'ingérence.

Niveau cabinets spécialisés et consultants : Autour de I'lE s'est développé un marché de
I'intelligence économique. De nombreux cabinets proposent des services : veille personnalisée
(avec livraison de bulletins réguliers), investigations financiéres et réputationnelles, cartographie
des acteurs d'un secteur, conseils en influence et lobbying, etc. Certains cabinets francais connus
incluent par exemple GEOS, Kearney (ex-Euclid), ADIT (déja citée), Spin Partners, etc. A
I'international, on peut citer Stratfor (plutdt géopolitique), Deloitte Intelligence ou McKinsey
qui ont des divisions renseignement concurrentiel. Le monde de I'lE a ses codes : ces
prestataires peuvent employer d'anciens analystes de renseignement, des polyglottes, des
experts pays, etc. Ils utilisent beaucoup d’'OSINT mais aussi des sources humaines via des
réseaux d'informateurs Iégaux (par exemple, interroger un expert du domaine pour avoir son
avis, ce qui est une source ouverte “humaine”). Concernant les outils qu’ils emploient, ily a a la
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fois des logiciels professionnels de veille (ex. Digimind ou Meltwater pour surveiller la presse et
les réseaux en temps réel, avec des tableaux de bord), des bases de données payantes (ex.
Factiva, Lexis-Nexis pour la presse mondiale, Thomson Reuters Eikon pour les données
financiéres, PatentScope pour les brevets internationaux...). Ils peuvent avoir leurs propres
outils d'analyse sémantique ou d'alerte. Cependant, beaucoup d'informations proviennent aussi
de I'OSINT gratuit - par exemple un consultant en IE pourra utiliser les mémes outils que ceux
listés pour 'OSINT (Google, réseaux sociaux, registres publics) mais couplés a du traitement
humain et de l'analyse métier.

Niveau académie et formation : La montée de l'intelligence économique a entrainé l'essor de
formations spécialisées. En France, I'Ecole de Guerre Economique (EGE), fondée en 1997,
forme chaque année des dizaines d'experts en IE (avec des cours sur la veille, I'influence, le
lobbying, la sécurité de I'information). Des universités proposent des masters IE ou “sécurité
économique”. Il existe aussi des associations professionnelles comme I’Association pour le
Développement de I'IE (ADIE) ou le Club des Directeurs d'Information et de Veille qui
animent la communauté. Au niveau international, la Strategic and Competitive Intelligence
Professionals (SCIP) est une association qui rassemble les professionnels du domaine, organise
des conférences, etc. Ces acteurs visent a diffuser les bonnes pratiques, les outils, le retour
d'expérience pour améliorer la maturité des organisations en la matiére.

En ce qui concerne les outils concrets de I'IE, on peut finalement les classer en deux grandes familles :
outils de veille et d’analyse (souvent informatiques) et outils de protection/influence.

* Pour la veille et I'analyse : Ce sont tous les systémes qui permettent de collecter massivement
I'information ouverte et de I'exploiter. On retrouve ici les outils OSINT (moteurs de recherche
spécialisés, web scraping, analyse réseaux sociaux) que les veilleurs en entreprise utilisent au
quotidien. Mais en plus, les grandes organisations investissent dans des solutions logicielles plus
compleétes. Par exemple, un groupe peut déployer une plateforme comme Digimind ou KB
Crawl pour agréger les flux d'actualités, avec des filtres par mots-clés, des alertes email en cas
de nouveauté détectée, etc. Des outils de text mining et d'analyse sémantique peuvent aider a
résumer de gros volumes d'articles et a détecter les signaux faibles. Lusage de l'intelligence
artificielle commence a se faire dans ces produits pour identifier des tendances
automatiquement. Par ailleurs, les bases de données payantes fournissent un contenu de
qualité qu'il faut savoir exploiter : par ex. un outil comme Factiva donne acceés a des milliers de
sources presse internationales filtrables, ce qui facilite une veille mondiale sur une entreprise ou
un sujet. En analyse, les consultants IE utilisent parfois des méthodologies comme le SWOT
(Forces-Faiblesses / Opportunités-Menaces) ou des modéles issus de I'analyse stratégique
(matrice de Porter, etc.) pour structurer leurs conclusions.

Pour la protection et I'influence : Les “outils” sont moins technologiques et plus procéduraux.
En protection, on parle de dispositifs comme le PSSI (Plan de Sécurité des Systemes
d'Information) pour l'aspect informatique, ou des regles internes (classification des documents,
sensibilisation du personnel aux risques d'ingénierie sociale, contrdle des accés aux locaux, etc.).
Cest aussi la qu'interviennent les aspects juridiques : dépdt de brevets pour protéger
I'innovation, NDA (accords de non-divulgation) avec les partenaires, veille juridique pour agir si
un secret est volé. Du coté influence, les “outils” sont les vecteurs de communication et de
lobbying : communiqués de presse, participation aux commissions de normalisation, réseaux
relationnels a activer (agences RP, groupes de travail, influenceurs). Par exemple, pour influencer
positivement l'opinion ou le |égislateur, une entreprise peut publier un livre blanc étayé par des
données (issues de sa veille) pour orienter le débat public sur une technologie émergente. On
voit qu'on s'éloigne du champ technique pour entrer dans celui des relations humaines et
institutionnelles.
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II faut noter que l'intégration de plus en plus poussée de I'OSINT dans I'IE a amené a démocratiser
certains outils : il existe désormais des solutions abordables pour les PME ou associations. Par
exemple, plutdét que de payer une base presse chére, une PME peut combiner Google Alerts, des
lecteurs RSS gratuits et les réseaux sociaux pour se tenir informée a moindres frais 71 72 . De méme,
des métamoteurs gratuits, ou des versions communautaires de logiciels, offrent une partie des
fonctionnalités autrefois réservées aux grandes entreprises 73 . Dans la section finale de
recommandations, nous reviendrons sur les outils spécifiquement utiles aux petites structures.

4. Positionnement stratégique et apport de l'intelligence économique

Lintelligence économique, bien conduite, devient un véritable outil de pilotage stratégique pour
l'organisation. Son apport se mesure a plusieurs niveaux : la décision, I'action offensive et la
résilience.

+ Aide a la décision et anticipation : En consolidant des informations éparses en un savoir
cohérent, I'TE permet aux dirigeants de prendre des décisions éclairées. Par exemple, décider
d'investir dans tel nouveau produit ou tel pays, c'est moins risqué si une analyse IE a mis en
évidence une opportunité de marché et les risques associés. L'IE a pour ambition de réduire
I'incertitude dans la prise de décision stratégique 74 . Une organisation qui pratique I'lE est
plus a méme d'anticiper les évolutions (technologiques, Iégales, concurrentielles) plutét que de
les subir. C'est un avantage compétitif majeur, surtout dans un monde ou l'information va tres
vite.

Action offensive / influence : En disposant des bonnes informations, l'organisation peut agir
sur son environnement. Cela peut signifier devancer un concurrent sur un appel d'offres car on
a repéré a l'avance les attentes du client, ou bien influencer la formulation d'une loi en
participant aux consultations (parce qu'on a su détecter en amont que cette réglementation se
préparait). LIE intégrant I'influence, elle donne a l'organisation des leviers pour modeler son
écosystéme dans un sens favorable. Par exemple, partager certaines informations (non
sensibles) avec des partenaires ou le public peut contribuer a orienter les comportements (ex:
publier régulierement des chiffres sur son secteur pour apparaitre comme un référent crédible
et attirer les clients). L'IE est donc liée a la stratégie de communication et a |a diplomatie
d’affaires.

Sécurité et résilience : Du c6té défensif, une bonne intelligence économique aide l'organisation
a protéger ses acquis et a réagir vite en cas de coup dur. Si une entreprise est victime d'une
campagne de désinformation (par exemple une rumeur malveillante sur les réseaux sociaux),
ses outils de veille lui auront permis de détecter tres tot I'attaque informationnelle, et son
dispositif d'IE (incluant communication de crise) lui permettra de contrer le narratif. De méme,
en cas de tentative d'espionnage ou de fuite, I'lE couplée a la cybersécurité peut en limiter
I'impact (en identifiant ce qui a fuité, quelle contremesure juridique ou technique mettre en
place). La protection du patrimoine informationnel grace a I'lE renforce la résilience globale
de l'organisation face aux menaces économiques (concurrence déloyale, vol de secrets, etc.).

En termes de positionnement dans l'organisation, I'lE doit idéalement étre soutenue par la direction
générale pour étre efficace. Ce n'est pas un simple service support, c'est un élément de la stratégie
elle-méme. Dans certaines entreprises, le responsable IE est rattaché au directeur stratégie ou
directement au PDG, montrant par la importance accordée. Dans d'autres, c'est la direction de la sGreté
(quand le focus est plus sur la sécurité économique). Quoi qu'il en soit, I'lE est transverse : elle éclaire le
marketing (connaitre le client et le concurrent), I'innovation (surveiller I'état de l'art), la finance (scruter
des opportunités de rachat ou des vulnérabilités des concurrents), les ressources humaines (attirer les
talents, éviter qu'ils partent chez le rival en anticipant les mouvements).
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https://osintfr.com/outils/#:~:text=cat%C3%A9gories%20%3A%20courriels%2C%20num%C3%A9ros%20de,t%C3%A9l%C3%A9phone%2C%20noms%20d%27utilisateur%2C%20personnes%2C
https://www.actulligence.com/quest-ce-que-lintelligence-economique/#:~:text=D%C3%A9finition%20de%20Carlo%20Revelli

En conclusion, lintelligence économique vise a inscrire la maitrise de I'information au coeur de la
compétitivité. Ses méthodes recouvrent en partie celles de 'OSINT pour la phase de veille, mais elle va
au-dela en structurant l'information pour la décision, en la protégeant et en lutilisant comme outil
d'action stratégique. On devine déja plusieurs convergences entre OSINT et IE, ainsi que des
différences notables. La section suivante va explicitement comparer les deux approches et explorer
comment elles peuvent s’hybrider, en particulier pour tirer le meilleur parti de I'information ouverte
dans une démarche stratégique.

III. Convergences, divergences et hybridation entre OSINT et
intelligence économique

Malgré leurs contextes d'application parfois différents, I'OSINT et [lintelligence économique
entretiennent des liens étroits. LOSINT peut étre considéré comme un sous-ensemble ou un outillage
au service de l'intelligence économique, notamment pour la partie veille. Inversement, la pratique de
I'lTE donne un cadre stratégique a lutilisation de I'OSINT. Il est utile de résumer les points de
convergence et de divergence entre les deux, afin d'identifier comment une approche hybride peut
apporter de la valeur, en particulier pour une petite structure. Le tableau comparatif ci-dessous permet

de visualiser les principales comparaisons :

Aspect OSINT (Open Source Intelligence) Intelligence Economique (IE)
Collecter et analyser des . fire e L
) . Optimiser la compétitivité et la sécurité
.. informations ouvertes pour , o .
Objectif . ) d'une organisation par la maitrise de
o produire un renseignement R . - .
principal ) i . I'information stratégique (veille,
exploitable répondant a une ) .
. L protection et influence) 2 63 .
question spécifique 11 .
Trés large : utilisé dans la sécurité Focalisé sur I'environnement
nationale, la cybersécurité, le économique et concurrentiel des
Champ journalisme d'investigation, les entreprises ou Etats (marchés,

d'application

Sources
d’'information

Méthodes

enquétes citoyennes, etc. (tous
domaines ou l'info ouverte apporte
un éclairage) 7> 76 .

Sources exclusivement ouvertes
(publiques ou librement
accessibles), y compris données en
ligne, archives publiques, médias,
réseaux sociaux, open data, etc.

2

Recherche ciblée ou continue sur
Internet et autres sources ouvertes,
croisement et vérification de
données. Démarche souvent
ponctuelle ou réactive (enquéte sur
un sujet donné), mobilisant des
outils spécialisés (moteurs, OSINT
tools) 77 78 |
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concurrents, technologies, enjeux
géoéconomiques) pour guider la
stratégie 65 .

Sources majoritairement ouvertes ou
licites (informations “blanches”
publiques et “grises” obtenues
légalement via réseaux, abonnements,
etc.), pas de renseignement clandestin
ou vol de secrets 2 .

Démarche organisée en cycle continu
intégré au management : identification
des besoins info, collecte (y compris
OSINT), analyse approfondie (souvent
confidentielle en interne), diffusion aux
décideurs, puis actions. Inclut
planification a long terme et proactivité
stratégique 66 67 ,


https://seela.io/blog/tout-comprendre-sur-losint-le-guide-complet-2023/#:~:text=L%E2%80%99OSINT%20joue%20un%20r%C3%B4le%20essentiel,%C3%A0%20prendre%20des%20d%C3%A9cisions%20%C3%A9clair%C3%A9es
https://fr.wikipedia.org/wiki/Intelligence_%C3%A9conomique#:~:text=L%27intelligence%20%C3%A9conomique%20est%20l%27ensemble%20des,de%20l%27expression%20anglaise%20competitive%20intelligence
https://fr.wikipedia.org/wiki/Intelligence_%C3%A9conomique#:~:text=Les%20sp%C3%A9cialistes%20du%20domaine%20r%C3%A9sument,d%27interpr%C3%A9tation%20qui%20favorisent%20sa%20strat%C3%A9gie
https://www.archimag.com/tags/osint#:~:text=sites%20web%2C%20les%20r%C3%A9seaux%20sociaux%2C,journalisme%20d%27investigation%20et%20l%27intelligence%20%C3%A9conomique
https://conseilscyber.fr/blog/10-outils-osint-gratuits-pour-denicher-les-informations-cachees-du-web#:~:text=L%27OSINT%20est%20utilis%C3%A9%20par%20de,professionnels%20pour%20diverses%20raisons
https://www.portail-ie.fr/ressources/ouvrages/rapport-martre/#:~:text=puissance%2C%20historiquement%20dans%20le%20champ,et%20les%20strat%C3%A9gies%20des%20concurrents
https://fr.wikipedia.org/wiki/Intelligence_%C3%A9conomique#:~:text=L%27intelligence%20%C3%A9conomique%20est%20l%27ensemble%20des,de%20l%27expression%20anglaise%20competitive%20intelligence
https://fr.wikipedia.org/wiki/Intelligence_%C3%A9conomique#:~:text=L%27intelligence%20%C3%A9conomique%20est%20l%27ensemble%20des,de%20l%27expression%20anglaise%20competitive%20intelligence
https://conseilscyber.fr/blog/10-outils-osint-gratuits-pour-denicher-les-informations-cachees-du-web#:~:text=existe%20%3F,des%20sources%20de%20donn%C3%A9es%20alternatives
https://cnpd.public.lu/fr/dossiers-thematiques/osint/article-osint-conformite-rgpd.html#:~:text=Tout%20d%E2%80%99abord%2C%20il%20convient%20de,fonction%20d%E2%80%99un%20objectif%20initialement%20fix%C3%A9
https://www.actulligence.com/quest-ce-que-lintelligence-economique/#:~:text=les%20diff%C3%A9rents%20niveaux%20de%20d%C3%A9cision,%E2%80%9D
https://www.actulligence.com/quest-ce-que-lintelligence-economique/#:~:text=n%C3%A9cessaires%20%C3%A0%20l%E2%80%99atteinte%20des%20objectifs,%E2%80%9D

Aspect

OSINT (Open Source Intelligence)

Intelligence Economique (IE)

Outils
typiques

Utilisateurs /
Acteurs

Légalité /
Ethique

Dimension
“influence”

Produits
finaux

De nombreux outils gratuits ou
open source : moteurs de recherche
avancés, scanners internet (Shodan,
Censys), outils de scraping et
d’investigation en ligne, bases de
données publiques, etc. 21 23,
L'accent est mis sur l'exploitation
technique de multiples sources
ouvertes.

Analystes en renseignement,
enquéteurs, journalistes, experts en
cybersécurité, forces de l'ordre, ou
méme amateurs éclairés - agissant
souvent individuellement ou en
petites équipes spécialisées 79 .
Inclut des communautés ouvertes
et des ONG (ex : Bellingcat, OSINT-
FR).

Doit respecter strictement la
légalité d'acces (pas d'intrusion
informatique) et les droits en
vigueur (vie privée, propriété
intellectuelle). Une pratique
encadrée, proportionnée et éthique
est essentielle pour éviter les
dérives 35 43 | L'OSINT est légal et
éthique lorsqu'il est utilisé
correctement et de maniére
responsable 12 .

Pas d'action d'influence dans
I'OSINT en tant que tel : 'OSINT
fournit du renseignement, mais ne
prévoit pas d'utiliser activement
I'information pour modifier le
comportement d'autrui (ce serait le
réle du décideur de le faire, en
dehors du processus OSINT).

Rapports d'enquéte, notes de
renseignement, analyses diffusées
souvent de maniére limitée ou
publique selon le contexte (ex : un
article de blog d'investigation
OSINT, ou un dossier remis a la
police). LOSINT fournit des faits
vérifiés et des indices.
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Outils de veille stratégique (logiciels de
monitoring de presse/réseaux, bases de
données sectorielles), outils d'analyse de
marché et de gestion des connaissances
(souvent propriétaires ou payants). Les
pratiques IE modernes inteégrent aussi
les outils OSINT dans leur panoplie, mais
y ajoutent des solutions de traitement
interne et des services d'information
spécialisés 50 .

Dirigeants d'entreprise, départements
dédiés (veille/IE) au sein des sociétés,
agences gouvernementales
économiques, consultants en stratégie/
IE, réseaux d'affaires. Acteurs
généralement institutionnalisés,
travaillant au service d'une organisation
précise (entreprise, ministére) avec des
objectifs économiques définis 59 .

Par nature, I'IE se veut lIégale (rejet de
l'espionnage illégal) et loyale, méme si la
frontiére peut étre floue dans la
concurrence. Les acteurs de I'lE doivent
respecter les lois (concurrence, secret
des affaires) et veiller a I'éthique des
pratiques d'influence. Le cadre
déontologique met l'accent sur la loyauté
de la concurrence et la protection des
informations sensibles de chacun.

Linfluence est un pilier a part entiére
de l'intelligence économique 63 . L'IE
prévoit d'exploiter I'information non
seulement pour réagir, mais aussi pour
agir sur I'environnement (influencer
décisions publiques, opinion,
partenaires) dans l'intérét stratégique de
l'organisation.

Rapports d'analyse stratégique internes,
tableaux de bord de veille,
recommandations stratégiques a la
direction, plans d'action (influence ou
protection). L'IE produit un savoir
stratégique intégré aux processus
décisionnels de l'organisation,
généralement confidentiel en interne.


https://conseilscyber.fr/blog/10-outils-osint-gratuits-pour-denicher-les-informations-cachees-du-web#:~:text=,cl%C3%A9s%20et%20des%20exemples%20d%27utilisation
https://conseilscyber.fr/blog/10-outils-osint-gratuits-pour-denicher-les-informations-cachees-du-web#:~:text=Shodan%20%3A%20le%20moteur%20de,recherche%20des%20appareils%20connect%C3%A9s
https://cnpd.public.lu/fr/dossiers-thematiques/osint/article-osint-conformite-rgpd.html#:~:text=Dans%20le%20monde%20de%20l%27entreprise%2C,syst%C3%A8mes%20et%20des%20donn%C3%A9es%20sensibles
https://conseilscyber.fr/blog/10-outils-osint-gratuits-pour-denicher-les-informations-cachees-du-web#:~:text=L%27OSINT%20est%20utilis%C3%A9%20par%20de,professionnels%20pour%20diverses%20raisons
https://www.portail-ie.fr/ressources/ouvrages/rapport-martre/#:~:text=Le%20Rapport%20Martre%20exprime%20la,analyse%20compar%C3%A9e%20des%20syst%C3%A8mes%20nationaux
https://www.avocats-mathias.com/donnees-personnelles/osint-tour-dhorizon-des-principaux-enjeux-juridiques#:~:text=L%E2%80%99OSINT%20doit%20imp%C3%A9rativement%20respecter%20le,peut%20soulever%20un%20risque%20juridique
https://www.avocats-mathias.com/donnees-personnelles/osint-tour-dhorizon-des-principaux-enjeux-juridiques#:~:text=Comme%20le%20pr%C3%A9cise%20la%20CNIL%C2%A0%3A,vie%20priv%C3%A9e%2C%206%20f%C3%A9vrier%202024
https://www.archimag.com/tags/osint#:~:text=L%27un%20des%20principaux%20avantages%20de,disponibles%20sans%20n%C3%A9cessiter%20d%27investissements%20importants
https://fr.wikipedia.org/wiki/Intelligence_%C3%A9conomique#:~:text=Les%20sp%C3%A9cialistes%20du%20domaine%20r%C3%A9sument,d%27interpr%C3%A9tation%20qui%20favorisent%20sa%20strat%C3%A9gie

Convergences. On observe que I'OSINT et I'lE partagent avant tout une philosophie commune : celle
de la valorisation de I'information ouverte comme ressource. Dans les deux cas, il s'agit de partir de
données accessibles (publiques ou obtenues légalement) et de les transformer en connaissance utile
pour atteindre un objectif. Ainsi, la veille concurrentielle pratiquée en intelligence économique n'est
souvent rien d'autre que de I'OSINT appliqué au contexte de l'entreprise (on collecte des infos sur les
concurrents, les clients, les brevets, via des sources ouvertes) 30 . De méme, les méthodes d'analyse
présentent des similitudes : tri, recoupement, validation de fiabilité, etc., qu'on soit un journaliste OSINT
ou un analyste en entreprise. Les deux approches reconnaissent I'importance d'un processus structuré
(définir ce qu'on cherche, collecter, analyser, diffuser) méme si I'lE formalise cela a plus grande échelle.
Par ailleurs, OSINT et IE insistent toutes deux sur la légalité de la démarche et rejettent I'espionnage
illégal ou la violation des systémes protégés 8 35 . Il y a donc une éthique partagée autour de la
notion de “renseignement a sources ouvertes” opposé aux méthodes clandestines. Enfin, convergence
notable : les outils numériques de plus en plus sont communs. Un veilleur IE en 2025 utilisera
probablement les mémes outils OSINT (moteurs spécialisés, Google Dorks, surveillance réseaux
sociaux) qu'un enquéteur OSINT indépendant - simplement, il les intégrera a un flux de travail plus
large.

Divergences. Malgré ces recouvrements, des différences claires se dégagent. La finalité d'abord :
'OSINT est une activité de renseignement en soi, qui s'arréte généralement a la fourniture
d’information. Lintelligence économique a une finalité plus large de décision stratégique et de
compétitivité globale, incluant des volets qui dépassent le cadre informatif (influence, protection
interne). Ensuite, le champ d'application diverge : I'OSINT s'intéresse a n'importe quel sujet
(criminalité, climat, faits de société...) alors que I'IE reste centrée sur les enjeux économiques de
I'entreprise ou de la nation. Autrement dit, I'lE a un périmétre thématique restreint (tout ce qui peut
avoir un impact sur les affaires), la ou I'OSINT est thématiquement neutre et polyvalent. Sur le public
concerné aussi, I'lE est plutét le fait d'entités constituées (organisations), tandis que I'OSINT peut étre
pratiqué par des individus isolés pour leur propre compte ou pour informer le public. Au niveau de la
durée et du mode opératoire, I'lE est un processus continu et permanent (on organise une fonction
pérenne) alors que I'OSINT est souvent mobilisé “a la demande” sur des projets ou enquétes
spécifiques, bien qu'il existe aussi des veilles OSINT permanentes (par exemple des bénévoles qui
surveillent constamment certains flux d'infos). Enfin, un écart important est la place de l'influence :
dans I'OSINT pur, on n’'influence pas - on dévoile éventuellement des informations et c'est tout. Dans
I'TE, on collecte de I'info mais aussi on en fabrique (de I'influence, de la communication) pour orienter le
contexte concurrentiel en sa faveur.

Opportunités d’hybridation. Plutdt que de voir 'OSINT et I'lE comme deux disciplines séparées, il est
souvent pertinent de les combiner pour profiter des atouts de chacune. Pour une petite structure
associative ou une PME, hybrider OSINT et IE signifie concretement utiliser les techniques OSINT a
des fins d'intelligence stratégique interne. Les opportunités incluent :

+ Accessibilité de I'OSINT pour lancer une démarche d'IE : LOSINT offre une palette d'outils
gratuits et faciles d'accés. Une organisation avec peu de moyens peut démarrer une veille
stratégique en s'appuyant sur ces outils open source plutdt qu'en investissant demblée dans des
solutions colteuses. Par exemple, utiliser des alertes Google, surveiller les réseaux sociaux et
exploiter les registres publics en ligne permet de couvrir I'essentiel des besoins de veille
concurrentielle d'une petite structure - c'est de 'OSINT appliqué aux objectifs de I'lE. C'est une
porte d'entrée peu onéreuse vers l'intelligence économique.

« Rigueur stratégique de I'IE appliquée a I'OSINT : Inversement, une personne pratiquant
I'OSINT de maniere informelle gagnerait a appliquer la rigueur méthodologique de I'IE. Par
exemple, formaliser ses objectifs de recherche (comme le fait un service IE), organiser le
stockage et la diffusion des trouvailles (utiliser un tableau de suivi, partager aux parties
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https://cnpd.public.lu/fr/dossiers-thematiques/osint/article-osint-conformite-rgpd.html#:~:text=Dans%20le%20monde%20de%20l%27entreprise%2C,syst%C3%A8mes%20et%20des%20donn%C3%A9es%20sensibles
https://fr.wikipedia.org/wiki/Intelligence_%C3%A9conomique#:~:text=%C3%A9conomiques%2C%20et%20d%27actions%20d%27influence%20,%C3%A9conomique%20vient%20d%27une%20traduction%20de
https://www.avocats-mathias.com/donnees-personnelles/osint-tour-dhorizon-des-principaux-enjeux-juridiques#:~:text=L%E2%80%99OSINT%20doit%20imp%C3%A9rativement%20respecter%20le,peut%20soulever%20un%20risque%20juridique

prenantes en interne), évaluer I'impact pour l'organisation... Cela permet de structurer 'OSINT
dans un cycle vertueux plutdt que de faire des recherches ponctuelles sans capitalisation. En
somme, penser “intelligence économique” donne un cadre stratégique a I'OSINT, en alignant les
efforts de collecte d'info sur les priorités de I'association ou de I'entreprise.

Complémentarité des sources et techniques : L'IE traditionnelle mettait I'accent sur les sources
humaines et internes (retour d'expérience, réseautage) tandis que I'OSINT excelle sur les sources
web et ouvertes. Combiner les deux enrichit la vision. Par exemple, une association peut
recueillir du renseignement via son réseau de partenaires (source humaine grise) et le
confronter aux données OSINT (articles de presse, rapports publics) pour valider ou infirmer.
Lhybridation multiplie les angles d'attaque sur un probléme d'information, augmentant les
chances de couvrir tous les aspects.

Renforcement mutuel sur I'éthique et la lIégalité : Intégrer I'OSINT dans une démarche d'IE
incite a formaliser les choses, donc a mettre en place des garde-fous juridiques. Lorganisation
va par exemple rédiger une politique de conformité RGPD pour ses activités de veille.
Réciproquement, introduire la culture OSINT (trés attachée au respect de la loi et a la
transparence des sources) dans une équipe IE peut aider a éviter la tentation de pratiques
limites (par ex. rappeler qu'on peut souvent trouver l'info sans recourir a un tiers louche
proposant de I'espionnage). En ce sens, 'hybride OSINT-IE peut étre gage de responsabilité.
Innovation et agilité : Les communautés OSINT sont trés réactives dans I'adoption de nouveaux
outils ou de nouvelles méthodes (pensons a l'utilisation de I'IA pour analyser images ou au
crowdsourcing). LIE, parfois plus institutionnelle, peut tirer parti de cette agilité OSINT pour
innover dans sa propre pratique. Intégrer des experts OSINT (méme externes) dans un dispositif
d'IE ponctuellement peut apporter un regard neuf et des techniques inédites pour résoudre un
probléme. De méme, un petit acteur peut mutualiser avec la communauté OSINT des recherches
qui servent aussi ses objectifs d'IE (par exemple, un collectif citoyen qui fait de I'OSINT sur les
industries polluantes pourra fournir a une association locale des informations stratégiques pour
son combat environnemental).

En synthese, 'OSINT et l'intelligence économique sont deux faces d'une méme piéce lorsqu'il s'agit de
maitriser I'information. LOSINT apporte les outils et la culture de 'enquéte ouverte, I'lE apporte la vision
stratégique, la structuration et la finalité orientée “décision/compétition”. Leur hybridation est
particulierement intéressante pour les organisations de taille modeste, qui peuvent ainsi profiter du
meilleur des deux mondes sans avoir a investir des ressources considérables. La section suivante
formulera des recommandations concretes en ce sens pour une petite structure associative.

IV. Recommandations pratiques pour une structure associative a
budget limité

Une petite organisation (association professionnelle, ONG locale, PME innovante...) qui souhaite
développer ses capacités de veille et d'analyse stratégique peut mettre en ceuvre, a son échelle, une
combinaison d'OSINT et d'intelligence économique. Voici des recommandations pratiques et
concrétes pour y parvenir, méme avec des moyens restreints :

1. Définir clairement ses besoins d'information stratégique. Commencez par identifier les domaines
sur lesquels il est crucial de “faire de la veille” pour votre structure. Par exemple : l'actualité
Iégislative et réglementaire qui pourrait impacter vos activités associatives, les initiatives d'autres
organisations comparables (concurrents ou partenaires potentiels), l'opinion du public ou des
bénéficiaires exprimée en ligne, les opportunités de financements ou dappels a projets, etc. Listez
quelques grandes thématiques et questions prioritaires. Cette étape correspond a la définition des
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objectifs dans la méthodologie OSINT/IE 17 . Avoir des besoins clairs permet de cibler vos efforts
plutdt que de se disperser.

2. Mettre en place une veille réguliére avec des outils gratuits. Exploitez les outils OSINT accessibles
pour créer un systéme de veille “low cost” adapté a vos thématiques :

+ Configurez des Alertes Google (gratuites) sur des mots-clés pertinents (hom de votre
association, sujets clés, noms de décideurs locaux...). Vous recevrez des emails des que Google
indexe une nouvelle page contenant ces termes.

Utilisez un lecteur RSS (par ex. Feedly ou Inoreader, version gratuite) pour suivre
automatiquement les nouvelles publications de sites web ou de blogs importants dans votre
domaine. Abonnez-vous aux flux RSS des sites gouvernementaux, journaux locaux, blogs
spécialisés, etc. Ainsi, vous centralisez en un tableau de bord l'actualité sans devoir visiter chaque
site individuellement.

Sur les réseaux sociaux, tirez parti des fonctions de recherche avancée : sur Twitter (désormais
X), utilisez des opérateurs de recherche ( #hashtag , from:compte , since:date , etc.) pour
trouver les discussions sur vos sujets. Vous pouvez enregistrer ces recherches ou utiliser
TweetDeck (gratuit) pour surveiller plusieurs colonnes (plusieurs sujets ou comptes) en temps
réel. De méme, rejoignez des groupes Facebook ou LinkedIn en lien avec votre secteur pour
capter les informations partagées par la communauté.

Pensez aux bases de données publiques utiles : par exemple, si vous devez surveiller les
associations ou entreprises de votre secteur, en France le site societe.com ou le Journal Officiel
des associations (JOAFE) donnent des informations (nouvelles associations déclarées, comptes
annuels, etc.). Vous pouvez épisodiquement vérifier ces sources pour rester au courant.

Si votre besoin inclut la veille cybersécurité (par ex. protéger votre site web ou vos données),
inscrivez-vous sur HavelBeenPwned pour recevoir une alerte si un de vos emails est trouvé dans
une fuite de données. Testez aussi un scan basique de votre site via des services en ligne pour
repérer d'éventuelles failles (sans faire d'intrusion illégale bien sdr). Un outil comme Spyware
Watchdog (gratuit) permet de voir si des informations sur votre structure circulent sur le dark
web.

Ces actions de veille doivent étre adaptées a vos priorités. Lidée est de les automatiser autant que
possible (via alertes, RSS) pour qu'elles ne consomment pas trop de temps, tout en vous assurant d'étre
informé en continu des nouveautés pertinentes.

3. Centraliser et analyser I'information collectée. Il est important de structurer un minimum vos
trouvailles pour les rendre exploitables. Quelques conseils :

* Tenez un journal de veille (par exemple, un document partagé type Google Doc ou un tableur)
ou vous notez régulierement les informations marquantes trouveées, avec la date, la source et un
bref commentaire sur pourquoi c'est important. Cette trace écrite facilite le passage a l'analyse
en fin de mois/trimestre.

* Pour les projets spécifiques, n'hésitez pas a faire des dossiers thématiques. Par exemple, si
vous enquétez sur une problématique (disons, I'implantation d'une nouvelle usine dans votre
région), créez un dossier (numérique ou papier) ou vous accumulez toutes les infos OSINT
trouvées (articles de presse, documents publics, etc.), classées par source ou par sous-theme.

* Appliquez une méthode simple pour analyser : tri EZ (Eliminer ce qui est hors sujet ou non
fiable, Zoomer sur ce qui est pertinent). Recoupez les informations : si deux sources
indépendantes disent la méme chose, c'est plus solide. Identifiez les “signaux faibles” : une
petite info aujourd’hui (ex : un tweet anodin d'un officiel) peut annoncer une grosse tendance
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demain (nouvelle politique publique). En équipe, discutez périodiquement des infos récoltées
pour en tirer collectivement du sens (réunion de veille).

« Utilisez des outils visuels si ¢ca peut aider : par exemple, pour cartographier les acteurs sur un
sujet, vous pouvez dessiner un schéma (ou utiliser un logiciel gratuit de mind-mapping) avec les
liens entre les personnes/organisations. C'est une technique empruntée a 'OSINT qui aide a voir
la big picture.

4. Intégrer les résultats de la veille/OSINT dans la stratégie de I'association. La veille n'a d'intérét
que si on s'en sert pour agir ou décider. Instaurer un processus interne ou les informations collectées
sont transmises aux décideurs de la structure (le bureau de lassociation, par ex.) avec des
recommandations. Concretement : rédigez une note de synthése de temps en temps (trimestrielle par
ex.) sur “ce qu'il faut savoir en ce moment” dans votre environnement. Mettez en avant les opportunités
repérées (subvention possible, partenariat envisageable, événement a venir ou il faut étre présent) et
les risques ou menaces (nouvelle réglementation contraignante, concurrent lancant une initiative
concurrente, polémique médiatique latente...). Cette démarche fait de votre veille OSINT un véritable
outil d'intelligence économique interne, en orientant la prise de décision. Par exemple, grace a la
veille, vous pouvez décider d'ajuster votre plan d'action annuel (ajouter un projet pour répondre a un
besoin émergent, renforcer la communication sur un sujet mal compris du public, etc.). Documentez
bien ces décisions et leur lien avec l'information collectée : cela justifiera auprés de tous l'utilité du
processus.

5. Protéger vos propres informations sensibles. Sinspirant de [lintelligence économique, une
association doit aussi penser a se protéger. Identifiez quelles données ou informations, si elles étaient
divulguées, pourraient vous nuire (liste des donateurs, stratégie d'influence, données personnelles de
vos membres, etc.). Mettez en place des mesures simples : politique de mots de passe robustes,
sauvegardes des fichiers importantes, chiffrement des données confidentielles, etc. Sur le plan
“humain”, sensibilisez votre équipe a ne pas divulguer inconsidérément des infos stratégiques en public
ou sur les réseaux (par ex. ne pas annoncer prématurément un projet avant qu'il ne soit sdr, pour éviter
gu’une autre organisation le copie ou le torpille). Cest I'aspect “sécurité économique” appliqué a petite
échelle. Vous pouvez aussi surveiller via OSINT ce qui se dit de vous : configurer une alerte Google sur
le nom de votre association, vérifier sur les réseaux s'il n'y a pas de fausses pages ou de mauvais
commentaires, afin de protéger votre e-réputation.

6. Exploiter l'effet réseau et collaboratif. Une petite structure n'est pas isolée : profitez de la
communauté OSINT et IE pour vous former et échanger. Quelques pistes :

* Participez a des formations ou webinaires gratuits sur 'OSINT/intelligence économique. De
nombreux contenus en ligne existent (MOOC, vidéos YouTube par des experts, etc.) pour
apprendre des astuces de recherche, I'utilisation d'outils, ou la méthodologie de veille. Par
exemple, des associations comme OSINT-FR proposent des ateliers et des challenges ludiques
en ligne pour pratiquer 81 82,

Rejoignez des forums ou groupes dédiés (sur Discord, LinkedIn...) ou vous pouvez poser des
questions et partager des retours d'expérience. La communauté OSINT est généralement
ouverte a aider sur des problémes techniques de recherche. De méme, dans le domaine IE, des
réseaux professionnels (par ex. clubs de veille) existent au niveau régional : en France, les CCI
organisent parfois des réunions d'échange sur la veille stratégique pour les PME.

Envisagez des partenariats avec d'autres petites structures aux intéréts proches pour
mutualiser la veille. Par exemple, cinq associations locales dans le domaine social pourraient
décider de se répartir le suivi de différentes sources puis de mettre en commun leurs trouvailles
lors d'une réunion trimestrielle. Cela allége la charge de chacun et enrichit Iinformation
compilée. Le rapport Martre déja en 1994 soulignait 'importance de la coordination des
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acteurs, publics et privés, partageant I'information stratégique pour gagner en efficacité
collective 69 . Cette logique vaut a I'échelle micro : le partage d’'OSINT entre partenaires crée un
intelligence collective profitable a tous.

* Ne négligez pas le contact humain : I'lE nous rappelle que tout n'est pas en ligne. Aller a des
conférences, des salons, rencontrer d'autres acteurs, permet d'entendre des informations
exclusives. Intégrez ces infos “terrain” avec votre OSINT pour compléter le puzzle.

7. Respecter le cadre lIégal et éthique dans votre veille. Comme souligné plus haut, assurez-vous de
veiller en conformité avec le RGPD et les lois. Evitez par exemple de collecter systématiquement des
données nominatives sur des individus sans raison valable. Si vous constituez un fichier de veille
contenant des infos sur des personnes, faites-le avec une finalité précise et légitime (par ex. suivre les
responsables publics locaux - ce qui peut se justifier par lintérét Iégitime d'interagir avec eux). Ne
tentez pas daller sur des sites ou bases ou vous n'avez pas le droit d'accés. En cas de doute sur une
pratique, il vaut mieux consulter la réglementation ou demander conseil (par exemple aupres de la
CNIL ou d'un juriste bénévole). Sur l'éthique, définissez-vous des lignes rouges : ne pas diffuser
publiguement une information non vérifiée, ne pas nuire gratuitement a la réputation de quelqu’un sur
la base de vos trouvailles OSINT, etc. Maintenez la crédibilité et I'intégrité de votre démarche de veille.

8. Evaluer et ajuster la démarche. Enfin, instaurez un petit rituel de bilan périodique. Par exemple,
une fois par an, faites le point : qu'a apporté concréetement notre activité OSINT/veille ? A-t-on raté des
informations importantes ? Les outils utilisés sont-ils satisfaisants ou faut-il en tester d'autres ? Cet
auto-diagnostic vous permettra d'améliorer en continu votre dispositif. Peut-étre déciderez-vous
d’investir un peu dans un outil payant si le besoin s'en fait sentir (il existe des offres PME raisonnables
pour certains agrégateurs ou bases de données). Ou au contraire de délaisser une source qui ne donne
rien d'utile. Lintelligence économique insiste sur la notion de cycle et d'amélioration permanente :
méme une petite association doit adapter sa veille aux évolutions. Par exemple, si un nouveau réseau
social émerge et que votre public s'y trouve, il faudra peut-&tre y surveiller linformation, tandis qu'un
ancien canal deviendra obsoléte. Restez flexibles et curieux des nouveautés (par ex., aujourd’hui des
outils d'IA peuvent résumer l'info ou aider a détecter des tendances, ce qui demain pourra s'intégrer a
votre boite a outils si c’est pertinent).

En appliquant ces conseils, une petite structure pourra progressivement batir un systéme
d'intelligence économique artisanale mais efficace, en s'appuyant sur I'OSINT. Cela lui donnera un
avantage notable : une meilleure réactivité, une meilleure connaissance de son écosystéme et donc une
capacité accrue a développer des stratégies gagnantes malgré ses moyens limités. LOSINT fournit les
yeux et les oreilles, I'TE fournit le cerveau et le bouclier : combinés, ils permettent méme aux plus petits
de naviguer dans un environnement concurrentiel avec agilité et clairvoyance.

Conclusion

L'OSINT et lintelligence économique apparaissent, a l'issue de cette étude, comme deux disciplines
complémentaires au service de la matitrise de I'information. LOSINT, fort d'une histoire riche et d'outils
foisonnants, nous enseigne que les sources ouvertes - démultipliées par la révolution numérique -
peuvent révéler des connaissances insoupgonnées dans tous les domaines, pour peu qu'on sache les
chercher et les analyser de maniére éthique 12 . Lintelligence économique, quant a elle, nous rappelle
que linformation n'est réellement puissante que replacée dans une stratégie globale : collecter, c'est
bien, mais protéger ses acquis et influencer son environnement, c'est ce qui fait la différence en termes
de compétitivité 63 .

Nous avons mis en lumiére les convergences des deux approches (Iégalité, méthodologie de veille,
importance stratégique de linfo) tout en soulignant leurs divergences structurelles (périmétre
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d’action, nature offensive/défensive, type dacteurs). Surtout, nous avons insisté sur les synergies
possibles : une petite association a tout intérét a emprunter aux deux mondes - utiliser les techniques
OSINT pour alimenter sa veille, et penser en “intelligence économique” pour exploiter au mieux ces
renseignements dans sa prise de décision.

Dans un contexte ou méme les organisations a but non lucratif font face a des environnements
changeants et concurrentiels, savoir “mieux comprendre le monde en sources ouvertes” (pour
paraphraser la devise d'OSINT-FR 52 ) est un atout précieux. Par ailleurs, la diffusion de la culture OSINT
dans le grand public, conjuguée a la formalisation de I'lE dans les entreprises, ouvre la voie a une
démocratisation de l'intelligence stratégique. Les barriéres tombent : les mémes informations
autrefois réservées a quelques-uns sont maintenant disponibles a quiconque sait chercher, et les
méthodes pour les exploiter sont enseignées largement.

Il incombe donc a chaque organisation, petite ou grande, de saisir cette opportunité. Pour une
structure associative sans gros moyens, adopter une démarche OSINT/IE pourra signifier,
concréetement, anticiper plus finement les évolutions (plutdt que de les subir), innover en s’inspirant
des bonnes idées repérées ailleurs, se protéger contre les aléas (juridiques, réputationnels,
sécuritaires), et amplifier son impact (en communiquant mieux gréce aux faits recueillis, en
influencant les décideurs avec des données solides). En somme, il s'agit d'étre plus intelligent dans
I'utilisation de I'information - ce qui est, au fond, la promesse conjointe de l'open source intelligence et
de l'intelligence économique.

En gardant a l'esprit les recommandations pratiques formulées plus haut, méme une petite entité
pourra progressivement batir sa propre capacité d'analyse stratégique. Cela demandera de la
rigueur, de la curiosité et un apprentissage continu, mais les bénéfices en vaudront l'investissement.
Finalement, comme le souligne un adage bien connu en IE, « l'information utile, c’est celle qui vous permet
dagir ». Grace a I'OSINT et a lintelligence économique, donnez-vous les moyens d‘agir en
connaissance de cause, davancer de maniére éclairée et sécurisée vers vos objectifs associatifs et
professionnels.
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